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DOCUMENTO DE SEGURIDAD DE PROTECCIÓN DE DATOS PERSONALES.



INTRODUCCIÓN
Los artículos 3 fracción XIV, 29, 30 y 78 de la Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados, indica que el responsable deberá elaborar un documento de seguridad, mismo que se define como el instrumento que describe y da cuenta de manera general sobre las medidas de seguridad técnicas, físicas y administrativas adoptadas por el responsable para garantizar la confidencialidad, integridad y disponibilidad de los datos personales que posee, en el cual deberá de contar con lo siguiente:
· El inventario de datos personales y de los sistemas de tratamiento;
· Las funciones y obligaciones de las personas que traten datos personales;
· El análisis de riesgos;
· El análisis de brecha;
· El plan de trabajo;
· Los mecanismos de monitoreo y revisión de las medidas de seguridad, y
· El programa general de capacitación.

En cumplimiento con esta disposición, la Unidad de Transparencia se dedicó a la creación del Documento de Seguridad, en el que a través del Comité de Transparencia supervisará, el cumplimiento de las medidas, controles y acciones previstas en el documento de seguridad. 
















GLOSARIO
Áreas administrativas: Las áreas de la Secretaría Anticorrupción y Buen Gobierno del Estado de Sonora que cuentan o puedan contar con información que se encuentren previstas en la normativa de la materia.
Comité de Transparencia: Instancia a la que hace referencia el artículo 77 de la Ley General de Transparencia y Acceso a la Información Pública.
Datos personales: Cualquier información concerniente a una persona física identificada o identificable. Se considera que una persona es identificable cuando su identidad pueda determinarse directa o indirectamente a través de cualquier información.
Datos personales sensibles: Aquellos que se refieren a la esfera más íntima de una persona, por ejemplo, origen racial o étnico, salud, religión, orientación política, preferencia sexual.
Encargado: Persona física o jurídica, pública o privada, ajena a la organización del responsable, que trata datos personales a nombre y por cuenta de éste.
Instancias: Unidades Administrativas de la SABG.
Ley General: Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados.
Lineamientos Generales: Lineamientos Generales de Protección de Datos Personales para el Sector Público.
Responsable: Son los sujetos obligados por la Ley General que deciden sobre determinado tratamiento de datos personales, cuestión que implica determinar el tipo de datos personales a tratar, la categoría de titular, las finalidades o usos a que serán sometidos los datos personales, entre otras decisiones.
SABG: Secretaría Anticorrupción y Buen Gobierno del Estado de Sonora.
Secretaría: Secretaría Anticorrupción y Buen Gobierno del Estado de Sonora.
Titular: Persona física a quien corresponden los datos personales.
Tratamiento: Operación manual o automatizada aplicada a los datos personales. Sirvan como ejemplo a manera enunciativa más no limitativa: obtención, uso, registro, organización, conservación, difusión, transferencia, entre otros.
Transferencia: Toda comunicación de datos personales dentro o fuera del territorio mexicano realizada a persona distinta del titular, del responsable o del encargado.


MARCO NORMATIVO
En lo que respecta a salvaguardar datos personales dentro de la SABG, las Unidades Administrativas se sujetaran al siguiente marco normativo:
· Artículo 6, apartado A, fracción II, y 16, párrafo segundo, de la Constitución Política de los Estados Unidos Mexicanos.
· Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados.
· Lineamientos Generales de Protección de Datos Personales para el Sector Público.

Inventario de datos personales
En conformidad al artículo 29 fracción I de la Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados, el documento de seguridad debe de contener el inventario de datos personales y de los sistemas de tratamiento. 
El inventario con la información básica de cada tratamiento de datos personales, se considera al menos los siguientes elementos:  
1. El catálogo de medios físicos y electrónicos a través de los cuales se obtienen los datos personales.
2. Las finalidades de cada tratamiento de datos personales.
3. El catálogo de los tipos de datos personales que se traten, indicando si son sensibles o no.
4. El catálogo de formatos de almacenamiento, así como la descripción general de la ubicación física y/o electrónica de los datos personales.
5. La lista de servidores públicos que tienen acceso a los sistemas de tratamiento.
6. En su caso, el nombre completo o denominación o razón social del encargado y el instrumento jurídico que formaliza la prestación de los servicios que brinda al responsable.
7. En su caso, los destinatarios o terceros receptores de las transferencias que se efectúen, así como las finalidades que justifican éstas.
El oficial de protección de datos personales, se coordinó con las Unidades Administrativas que conforma la SABG, identificando la información básica que permite conocer los datos personales y/o sensibles, así como el tipo de tratamiento al que están sometidos los datos personales, del cual son los siguientes:
· Obtención;
· Almacenamiento;
· Uso:
· Acceso,
· Manejo,
· Aprovechamiento,
· Monitoreo,
· Procesamiento (incluidos los sistemas que se utilizan para tal fin);
· Divulgación:
· Remisiones,
· Transferencias;
· Bloqueo;
· Cancelación, supresión o destrucción.

DATOS PERSONALES DE LAS UNIDADES ADMINISTRATIVAS DE LA SABG:
	DATOS PERSONALES Y/O SENSIBLES
	UNIDADES ADMINISTRATIVAS

	DATOS DE IDENTIFICACIÓN

	Datos como nombre, domicilio, teléfono particular y/o celular, correo electrónico personal, estado civil, firma, firma electrónica, cartilla militar, lugar y fecha de nacimiento, nacionalidad, edad, fotografía, clave del Registro Federal de Contribuyentes (RFC), Clave Única de Registro de Población (CURP), nombres de familiares, dependientes y/o beneficiarios.
	· Despacho
· Subsecretaría de Sustanciación y Resolución de Responsabilidades
· Subsecretaría de Investigación
· Dirección General de Administración y Control Presupuestal
· Dirección General de Auditoría Gubernamental
· Dirección General de Normatividad, Seguimiento y Controversias en Contrataciones Públicas 
· Dirección General de Control de Tecnologías de la Información y Comunicaciones
· Órganos Internos de Control 
· Dirección General de la Unidad de Transparencia y Asuntos Jurídicos
· Dirección General de Buen Gobierno
· Dirección General de Control Patrimonial y Confiabilidad


	DATOS LABORALES

	Pueden referirse a los contenidos en las solicitudes de empleo, correo electrónico institucional, teléfono institucional, actividades extracurriculares, referencias laborales, referencias personales, recomendaciones, capacitaciones, documentos de selección, reclutamiento, nombramiento, incidencias, hojas de servicio y otras generadas derivadas de nuestra relación laboral.
	· Despacho
· Subsecretaría de Sustanciación y Resolución de Responsabilidades
· Subsecretaría de Investigación
· Dirección General de Administración y Control Presupuestal
· Dirección General de Auditoría Gubernamental
· Dirección General de Control de Tecnologías de la Información y Comunicaciones
· Órganos Internos de Control
· Dirección General de Control Patrimonial y Confiabilidad

	DATOS PATRIMONALES

	Se refiere a los bienes muebles e inmuebles, ingresos y egresos, cuentas bancarias, seguros, fianzas, afores, historial crediticio, información fiscal, servicios contratados y afines.
	· Subsecretaría de Sustanciación y Resolución de Responsabilidades
· Subsecretaría de Investigación
· Dirección General de Auditoría Gubernamental
· Dirección General de Control de Tecnologías de la Información y Comunicaciones
· Órganos Internos de Control 
· Dirección General de Control Patrimonial y Confiabilidad


	DATOS SOBRE PROCEDIMIENTOS ADMVOS. Y JURISDICCIONALES

	Es aquella información relacionada íntimamente a nosotros, disponible en procedimientos administrativos o juicios en materia laboral, civil, penal, fiscal, mercantil o de cualquier otra rama del Derecho.
	· Subsecretaría de Sustanciación y Resolución de Responsabilidades
· Subsecretaría de Investigación
· Dirección General de Auditoría Gubernamental
· Órganos Internos de Control
· Dirección General de la Unidad de Transparencia y Asuntos Jurídicos
· Dirección General de Control Patrimonial y Confiabilidad


	DATOS ACADEMICOS

	Son los datos que permiten identificar nuestra trayectoria académica y formación profesional como son calificaciones, boletas, constancias, certificados, reconocimientos, títulos, cédulas profesionales.
	· Subsecretaría de Sustanciación y Resolución de Responsabilidades
· Dirección General de Administración y Control Presupuestal
· Subsecretaría de Investigación
· Dirección General de Auditoría Gubernamental
· Dirección General de Control de Tecnologías de la Información y Comunicaciones
· Órganos Internos de Control 
· Dirección General de Control Patrimonial y Confiabilidad


	DATOS DE SALUD

	Son aquellos datos relacionados con nuestro estado físico o mental, cualquier atención médica, expediente clínico, diagnósticos, padecimientos, vacunas, intervenciones quirúrgicas, incapacidades médicas, discapacidades, uso de aparatos oftalmológicos, ortopédicos, auditivos o prótesis, consumo de sustancias tóxicas y estupefacientes, sintomatologías o análogos relacionados con nuestra salud.
	· Subsecretaría de Investigación
· Órganos Internos de Control
· Dirección General de Control Patrimonial y Confiabilidad


	DATOS IDEOLOGICOS

	Estos datos incluyen aquellas creencias religiosas, ideológicas, de afiliación política y/o sindical, y pertenencia a organizaciones de la sociedad civil y/o asociaciones religiosas, entre otros.
	· Subsecretaría de Investigación
· Dirección General de Auditoría Gubernamental
· Órganos Internos de Control
· Dirección General de Control Patrimonial y Confiabilidad


	DATOS DE VIDA SEXUAL

	Es aquella información privada referente a la preferencia sexual y hábitos sexuales, entre otros.
	NA

	DATOS DE ORIGEN

	Es aquella información relativa al origen étnico y racial.
	· Subsecretaría de Investigación
· Órganos Internos de Control
· Dirección General de Control Patrimonial y Confiabilidad



	DATOS BIOMETRICOS

	Son aquellos datos relacionados con propiedades biológicas, características fisiológicas o rasgos de nuestra personalidad que mediante métodos automáticos identifican rasgos físicos únicos e intransferibles de nosotros, como la huella dactilar, geometría de la mano, características de iris y retina, código genético u otros.
	· Despacho
· Subsecretaría de Sustanciación y Resolución de Responsabilidades
· Subsecretaría de Investigación
· Dirección General de Auditoría Gubernamental
· Dirección General de Control de Tecnologías de la Información y Comunicaciones
· Órganos Internos de Control
· Dirección General de Buen Gobierno
· Dirección General de Control Patrimonial y Confiabilidad


	DATOS ELECTRÓNICOS

	Son aquellos datos relativos a nuestros correos electrónicos particulares, nombres de usuarios, contraseñas, firma electrónica, dirección de IP (Protocolo de Internet) privada, o cualquier dirección de control o información empleada por nosotros, que implique nuestra identificación o acceso en internet, conexión o red de comunicación electrónica.
	· Subsecretaría de Investigación
· Dirección General de Auditoría Gubernamental
· Dirección General de Control de Tecnologías de la Información y Comunicaciones
· Órganos Internos de Control
· Dirección General de Control Patrimonial y Confiabilidad




Lo anterior, permite que se distingue sus escenarios de vulneración, por lo que se realizó la gestión de riesgos, en el cual se dará a conocer al titular de sus datos personales las medidas de seguridad maneja la Secretaría. 
Es por ello que, el inventario de datos personales, comprende el alcance y la complejidad del tratamiento de datos dentro de la Dependencia y aborda los riesgos para la privacidad de forma proactiva.













Funciones y obligaciones
En conformidad a los artículos 22 fracción III y 26 de la Ley Orgánica del Poder Ejecutivo del Estado de Sonora y al Reglamento Interior de la Secretaría Anticorrupción y Buen Gobierno, las Unidades Administrativas adscritas a la Secretaría se apegan a la normatividad en mención para realizar las atribuciones de sus procedimientos que manejan datos personales.

TRANSFERENCIA DE DATOS PERSONALES
Las Unidades Administrativas de esta Secretaría, que realizan sus transferencias, es la Subsecretaría de Sustanciación y Resolución de Responsabilidades, Subsecretaría de Investigación, Dirección General de Control Patrimonial y Confiabilidad y Dirección General de Buen Gobierno, esto derivado al cumplimiento de funciones y atribuciones, sin necesidad de requerir el consentimiento de la persona titular, en conformidad al artículo 64 fracciones II, III y IV de la Ley General, en los siguientes supuestos:

· Cuando la transferencia se realice entre responsables, siempre y cuando los datos personales se utilicen para el ejercicio de facultades propias, compatibles o análogas con la finalidad que motivó el tratamiento de los datos personales.
· Cuando la transferencia sea legalmente exigida para la investigación y persecución de los delitos, así como la procuración o administración de justicia.
· Cuando la transferencia sea precisa para el reconocimiento, ejercicio o defensa de un derecho ante autoridad competente, siempre y cuando medie el requerimiento de esta última.
Las transferencias se realizan a los siguientes:
· Tribunal de Justicia Administrativa
· Fiscalía General del Estado
· Fiscalía Anticorrupción 
· Organismos Fiscalizadores
· Ministerio Publico
· Autoridades Judiciales
· Titulares de las Dependencias y Entidades

ESCENARIOS DE VULNERACIÓN 
Identificación de los activos existentes dentro de las Unidades Administrativas de la SABG:
ACTIVOS:
· Expedientes Administrativos (auditorias)
· Expedientes de Presunta Responsabilidad Administrativa
· Bitácoras
· Archivos electrónicos en servidores para videograbaciones
· Curriculum
· Solicitud de empleo
· Fotografías
· Video
· Solicitud de constancia de no inhabilitación
· Informes de Presunta Responsabilidad
· Contratos de Proveedores
· Usuarios y contraseñas
· Firmas electrónicas
· Informes de autoridad
· Comparecencia
· Base de datos en sistema informático
· 
ESCENARIOS DE VULNERABILIDADES:
PÉRDIDA O DESTRUCCIÓN NO AUTORIZADA DE DATOS PERSONALES:
· Perdida: Sucede cuando los datos existen, pero el área responsable pierde el control o el acceso a ellos.
· Destrucción: Sucede cuando los datos ya no existen o existen en una forma que es imposible
ROBO, EXTRAVÍO O COPIA NO AUTORIZADA 
· Robo: Sucede cuando una persona se apodera de los datos personales sin derecho y sin consentimiento del área propietaria.
· Extravío: Sucede cuando el área responsable por descuido desconoce u olvida dónde se encuentra el activo que contiene la información, provocando la pérdida de los datos personales.
· Copia no autorizada: Sucede cuando el área responsable realiza una copia que no ha sido autorizada.
USO, ACCESO Y TRATAMIENTO NO AUTORIZADO:
· Uso o tratamiento no autorizado: Cuando el responsable Publica los datos o envía información no autorizada.
· Acceso no autorizado: cuando la contraseña se hace referencia al proceso de obtención de contraseñas mediante software especializado y equipos informáticos de alta capacidad, con los que los atacantes pueden probar muchas combinaciones de contraseñas diferentes en poco tiempo.
DAÑO, ALTERACIÓN O MODIFICACIÓN NO AUTORIZADO:
· Daño:  Por algún daño ambiental o deliberado (fuego, daños por agua, archiveros sin ningún tipo de protección, etc).
· Alteración o modificación no autorizada: Cuando el responsable hace el daño, altera o modifica los datos personales, los publicas o envía información alterados o modificados.

AUSENCIA DE REVISIÓN PREVIA
· Falta de un proceso de revisión, evaluación o estudio previo a una decisión, acción o procedimiento.
SUPLANTACIÓN DE IDENTIDAD
· Ocurre cuando alguien utiliza la información personal de otra persona sin su consentimiento para engañar, obtener beneficios o cometer un delito.






















Análisis de riesgo
El análisis de riesgo de los datos personales, considera las amenazas y vulnerabilidades existentes para los datos personales y los recursos involucrados en su tratamiento, como pueden ser, de manera enunciativa más no limitativa, hardware, software, personal del responsable, entre otros.
	Riesgo identificado
	Vulnerabilidad
	Amenaza
	Nivel de probabilidad
	Nivel de impacto
	Riesgo total

	Acceso no autorizado a expedientes físicos
	Archivos sin control de acceso
	Robo de documentos
	Media
	Alta
	Alto

	Filtración de datos personales por correo electrónico
	Envío sin cifrado ni verificación de destinatario
	Error humano / ingeniería social
	Alta
	Alta
	Muy alto

	Pérdida de información por falla en respaldo
	Falta de respaldo periódico
	Falla técnica
	Media
	Alta
	Alto

	Uso indebido de credenciales de acceso
	Contraseñas débiles o compartidas
	Suplantación de identidad
	Alta
	Alta
	Muy alto

	Publicación accidental de datos personales en respuesta pública
	Ausencia de revisión previa
	Error humano
	Media
	Alta
	Alto



PROBABILIDAD DE OCURRENCIA:
	GRADO DE PROBABILIDAD
	CRITERIO

	BAJA
	1
	SI HA OCURRIDO 1 ANTECEDENTE REGISTRADO EN UN PERÍODO DE 5 AÑOS Y/O QUE, POR EL ENTORNO, LA POSIBILIDAD DE QUE SUCEDA SEA MÍNIMA.

	MEDIA
	2
	SI SOLO SE HAN TENIDO 2 ANTECEDENTES REGISTRADO EN UN PERÍODO ANUAL Y/O ESPORÁDICAMENTE EN UN INTERVALO DE 3 AÑOS, O QUE POR EL TIPO DE ENTORNO Y CONDICIONES SEA POSIBLE QUE OCURRA

	ALTA
	3
	SI HA HABIDO MÁS DE DOS EVENTOS AL TÉRMINO DE UN AÑO O BIEN QUE POR LAS CONDICIONES ACTUALES O EL TIPO DE ENTORNO SEA SUMAMENTE POSIBLE QUE SUCEDA. 



IMPACTO
	CONFIDENCILIDAD
	DISPONIBILIDAD 
	INTEGRIDAD

	¿QUÉ IMPORTANCIA TENDRÍA EL ACTIVO SI FUERA CONOCIDO POR PERSONAS O ENTIDADES NO AUTORIZADAS?
	¿QUÉ IMPORTANCIA TENDRÍA EL ACTIVO SI NO ESTUVIERA DISPONIBLE O ACCESIBLE?
	¿QUÉ IMPORTANCIA TENDRÍA EL ACTIVO SI FUERA ALTERADO O MODIFICADO SIN AUTORIZACIÓN O CONTROL?



	VALOR OBJETIVO
	VALOR SUBJETIVO

	1
	BAJO

	2
	MEDIO

	3
	ALTO



RIESGO INHERENTE

	P
R
O
B
A
B
I
L
I
D
A
D

	 

	



	3
	3
	6
	9
	

	
	2
	2
	4
	6
	

	
	1
	1
	2
	3
	

	
	 
	1
	2
	3
	

	I M P A C T O

	



	


DONDE:
1-2 = riesgo bajo
3-5 = riesgo medio
6-9 = riesgo alto
Impacto total = confidencialidad + integridad + disponibilidad / 3
Riesgo = probabilidad x impacto





MEDIDAS DE SEGUIRDAD y análisis de brecha
Registro de acciones asociadas con las medidas de seguridad para el manejo de datos personales, conforme a lo indicado en el artículo 28 de la Ley General y el artículo 65 de los Lineamientos Generales. 
	Acciones
	Situación actual
	Brecha identificada
	Acción recomendada

	Inventario de sistemas de datos personales
	Existe, pero está desactualizado
	Falta actualización y clasificación por tipo de datos
	Actualizar inventario semestralmente y clasificar datos (sensibles, confidenciales, etc.)

	Aviso de privacidad integral
	Existe en unas UA, falta en unas UA
	Falta de avisos integrales 
	Elaborar y publicar avisos de privacidad integrales por sistema de datos

	Medidas de seguridad (administrativas, técnicas y físicas)
	Parcialmente implementadas
	Falta de políticas medidas técnicas robustas
	Implementar política institucional de seguridad y reforzar medidas técnicas (autenticación, cifrado)

	Evaluaciones de impacto
	No se han realizado
	Ausencia total de evaluaciones de impacto
	Realizar Evaluaciones de Impacto para sistemas con datos sensibles o de alto riesgo

	Capacitación al personal
	Se da de manera eventual
	Falta de programa estructurado y seguimiento
	Diseñar plan anual de capacitación y evidencias de cumplimiento

	Gestión de solicitudes ARCO
	Sistema funcional, pero sin indicadores de desempeño
	No se mide eficacia ni tiempos de respuesta
	Integrar indicadores de atención ARCO y evaluarlos trimestralmente

	Transferencias de datos personales
	No se lleva registro sistemático
	Riesgo de transferencias no autorizadas o sin documentación
	Crear bitácora de transferencias y establecer protocolos de control



El análisis de brecha muestra que, si bien existen avances importantes, la SABG requiere implementar acciones urgentes en materia de documentación, capacitación, medidas técnicas y control de riesgos. 
Con un plan de mejora institucional, se puede alcanzar el cumplimiento normativo pleno y garantizar la protección efectiva de los datos personales.




Implementación de medidas de seguridad aplicables
En este contexto, las medidas administrativas, físicas y técnicas implementadas por la SABG se describen de manera general en el Documento de Seguridad. 
MEDIDAS ADMINISTRATIVAS 
	Medida
	Descripción
	Responsable
	Plazo de implementación

	Creación de Avisos de Privacidad
	Elaboración y difusión de avisos de privacidad de protección de datos personales.
	Unidad de Transparencia
	5 meses

	Capacitación continua
	Implementación de un programa anual de capacitación en protección de datos personales para todo el personal.
	Unidad de Transparencia
	5 meses

	Control de acceso a datos
	Definición de roles y perfiles de acceso al sistema que contiene datos personales.
	Dirección General de Control de Tecnologías de la Información y Comunicaciones
	1 mes

	Bitácora de transferencias
	Registro obligatorio de cualquier transferencia de datos personales.
	Unidad de Transparencia
	2 meses

	Designación de responsables de datos
	Nombramiento formal de encargados por sistema de datos personales.
	Titular de la Secretaría
	5 meses



Una vez que se pongan en marcha los mecanismos, el documento de seguridad, se actualizará, debido a los resultados obtenidos de su ejecución. 
Lo anterior, con el objetivo de estar preparados para planificar, establecer, implementar, operar, monitorear, mantener, revisar y mejorar las medidas de seguridad. 

Revisiones y Auditoría
Monitorear y revisar el riesgo con los factores relacionados, es el valor de los activos, las amenazas, vulnerabilidades, el impacto, y la probabilidad de ocurrencia, para identificar en una etapa temprana.
El riesgo no es estadístico: las amenazas, vulnerabilidades, probabilidad y consecuencias pueden cambiar abruptamente sin previo aviso. Esta situación exige la revisión de cada riesgo por separado, así como la suma de ellos, para conocer el impacto potencial acumulado de las amenazas. Por lo tanto, se requiere de constante monitoreo para detectar esos cambios.
Se asegurará en la próxima revisión los siguientes puntos estén continuamente monitoreados:
· Nuevos activos que se incluyan en los alcances de la gestión de riesgo.
· Modificaciones necesarias a los activos, por ejemplo, cambio o migración tecnológica.
· Nuevas amenazas que podrían estar activas dentro y fuera de la organización y que no han sido valoradas.
· La posibilidad de que vulnerabilidades nuevas o incrementadas sean explotadas por las amenazas correspondientes.
· Vulnerabilidades identificadas para determinar aquéllas expuestas a amenazas nuevas o pasadas que vuelven a surgir.
· Cambio en el impacto o consecuencias de amenazas valoradas, vulnerabilidades y riesgos en conjunto, que resulten en un nivel inaceptable de riesgo.
· Incidentes y vulneraciones de seguridad.
Los factores que determinan la probabilidad de ocurrencia y consecuencias podrían cambiar, lo que afectaría la conveniencia y costos de las opciones de tratamiento. Los cambios mayores que afectan a la SABG deben ser revisados de manera específica, no obstante que las actividades de monitoreo requieren de regularidad y periodicidad.
Se contará con un programa de auditoría interna para monitorear y revisar la eficacia y eficiencia del Documento de Seguridad. Este programa debe planearse, establecerse y mantenerse tomando en cuenta la política de gestión de datos personales. 
La auditoría se va a presentar ante el responsable de esta Secretaría, la información detallada respecto a cambios ocurridos en el Sistema de Gestión, además se realizará una auditoría inmediatamente después de la implementación de modificaciones mayores en el Sistema de Gestión o en los procesos críticos de la Secretaría respecto al tratamiento de datos personales.
Como resultado de una auditoría se obtendrán observaciones sobre riesgos existentes para aplicar medidas preventivas, es decir, controles para que no ocurra una vulneración, así como observaciones sobre puntos que requieren medidas correctivas inmediatas.

PROGRAMA GENERAL DE CAPACITACIÓN
Se seleccionará los controles de seguridad faltantes identificados en el análisis de brecha y en el plan de tratamiento del riesgo, tomando en cuenta la ponderación hecha en la valoración.
Existen cuatro posibilidades comunes para tratar el riesgo: mitigar o reducir el riesgo, retener el riesgo, evitar el riesgo y compartir el riesgo.
Una vez definido el plan de tratamiento, se determinará el riesgo residual. Si el riesgo residual no cubre los niveles de aceptación de la organización, se realizará otra iteración de tratamiento del riesgo antes de proceder a la aceptación del riesgo.
Finalmente se implementará los controles correspondientes, así como la documentación de todas las acciones derivadas de la planeación e implementación del tratamiento del riesgo.
Las medidas correctivas y preventivas en función de los resultados de la revisión o verificación efectuadas, o de otras informaciones relevantes, para lograr la mejora continua. Una parte fundamental de la fase de Mejora es la capacitación al personal.
La capacitación al personal, será con el objetivo de formar a los servidores públicos de la SABG en el cual recibirán en materia de protección de datos personales. 
El programa se diseñará a corto, mediano y largo plazo, considerando las funciones y responsabilidades asignadas para el tratamiento y seguridad de los datos personales, así como los perfiles de los puestos respectivos.
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