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FIRMA ELECTRONICA AVANZADA




Antecedentes

En julio del 2006 se publico la Ley 250 sobre el Uso de Firma Electrénica Avanzada para el Estado de Sonora, asi
como su Reglamento en mayo del 2008, dicha ley tiene el objeto de regular, la aplicacion del uso de medios
electronicos y la Firma Electronica Avanzada en los actos, procedimientos administrativos y servicios que se
lleven a cabo entre las Dependencias, Entidades, Unidades Administrativas o cualquier otro érgano de los
poderes Ejecutivo, Legislativo y Judicial, Organismos Auténomos y los Ayuntamientos, asi como entre éstos y

los particulares.

La Firma Electrénica Avanzada (FEA), es un conjunto de datos electrénicos consignados en un mensaje de
datos o adjuntos al mismo, que es utilizado como medio para identificar a su autor o firmante, la cual ha sido

creada utilizando medios que el titular de la firma mantiene bajo su exclusivo control.

Los documentos presentados por los particulares por medios electrénicos que contengan la Firma Electrénica
Avanzada produciran, en términos de la Ley Sobre el Uso de Firma Electronica Avanzada para el Estado de

Sonora, los mismos efectos que los documentos firmados de manera autdgrafa.
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Conceptos de FEA

Autoridad Certificadora(AC): Es la dependencia, unidad administrativa u érgano designado por cada ente
publico sujeto a esta Ley, que tiene a su cargo el servicio de certificacion de firmas electrénicas, que vincula al
firmante con el uso de su firma electréonica avanzada en las operaciones que realice, administra la parte
tecnoldgica del procedimiento y ejerce el proceso de autenticidad; En este caso, la AC es la Secretaria de la
Contraloria General a través de la Direccion General de Control de Tecnologias de la Informacion y
Comunicaciones en el Gobierno del Estado de Sonora.

Autoridad Registradora(AR): Es la dependencia, unidad administrativa u érgano designado de cada ente
publico sujeto a esta Ley, que tramita las solicitudes de expedicion de certificados de firma electronica
avanzada ante la autoridad certificadora, administra la parte documental del procedimiento y ejerce la
verificacion de la firma electronica.

Clave Publica: Los datos contenidos en un Certificado que permiten la verificacion de la autenticidad de la
Firma Electronica Avanzada del firmante.

Clave Privada: Los datos que el firmante genera de manera secreta y utiliza para crear su firma electrénica
avanzada, a fin de lograr el vinculo entre dicha firma electrénica avanzada y el firmante.

Certificado digital: Es el equivalente electréonico a un documento de identificacion (como el INE, Pasaporte,
Cedula profesional), contiene numero de identificacion(serie), llave publica, datos personales que identifican al
propietario de la clave publica, vigencia del certificado y datos de la AC que expide el certificado, etc.
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Como esta compuesta la Firma Electréonica Avanzada

Se basa en criptografia asimétrica (distintas llaves para cifrar/descifrar)
Requiere de dos llaves relacionadas mutuamentey de forma Unica:

Una llave publica Una llave privada

Funcién

Para poder utilizar firma electréonica, previamente, sera necesario contar con un certificado de Firma
Electronica Avanzada (certificado digital), el cual permitira a su titular:

s|ldentificarse ante terceros.
*Firmar documentos electrénicamente.
*Garantizar la integridad de la comunicacion entre las partes

En caso de requerir la implementacion de los servicios de Firma electronica avanzada por parte de las
Dependencias y Entidades, favor de comunicarse con personal de la Direccion General de Control de
Tecnologias de la Informacion y Comunicaciones de |la Secretaria de la Contraloria General.
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Descargar e instalar el Generador de solicitud de certificado digital, en el micrositio de Firma Electrénica
Avanzada en el portal de la Secretaria de la Contraloria General https://contraloria.sonora.gob.mx

Bl Generador de Solicitud de Certificados - v3.6.2
L Teléfonos: 662 217 51 93, 662 217 51 98 fA  Correo Electrénico: firmaelectronica@sonora.gob.mx '
SECRETARIA DE LA
GOBIERNO | coNTRALORIA | F R » Solctud
e SONORA ELECTRONICA )
———— | GENERAL AVANZADA > Integracién
ver36
Solicitud de Certificado Digital
~

TERMINOS Y CONDICIONES DE USO DE LA SOLICITUD Y DEL CERTIFICADO DIGITAL

La presente solicitud no implica la autorizacién de fa expedicion del certificado digital de Firma Electronica Avanzada, Gnicemente acredita que el solidtante
inicié el procedimiento para obtenerlo.

El solicitante deberd acudir personaimente con fa presente solicitud debidamente firmada, ante e Autoridad Registradora, para fa entrega fisica de los
documentos de identificacion, debiendo obtener una cita via telefdnica para que se le indique dia y hora habil para su registro.

En caso de autorizarse el certfficado digital de Firma Electronica Avanzada, éste tendrd una vigencia de dos afios contados a partir de su expedicin.

El uso adecuado y la guarda de k2 clave que se le proporcione con motivo de ke obtencidn de dicho certificado digital de Firma Electrdnica Avanzada serd
responsabilidad del solictante.

En caso de autorizarse el certificado de Firma Electrénica Avanzada, no podrd utilzarse en los casos siguientes: L- Los actos para los cuzles cualguier
disposicidn juridica requiera la firma autdarafa; I1.- Aquellos actos en los cuales una disposicion juridica exja una formalidad gue no sea susceptible de
cumplirse mediante Firma Electrénica Avanzada; y IIL.- Los procedimientos seguidos ante tribunales judiciales, administrativos o del trabajo, o ante
autoridades distintas a las anteriores pero en forma de juicio.

Una vez aprobado el certificado digital de Firma Electrénica Avanzada, pedran realizarse notificaciones via electronica al solicitante en cualguier tiempa.
Para el caso de robo o extravio del certificado digital de Firma Electrdnica Avanzada, el solicitante deberd comunicar por escrito este hecho a la Autoridad
Registradora, 3 fin de gue &sta acuerde la revocacion correspondiente. v
Flusuario dehera nresentar ante B Autoridad Reaistradora. con 30 dias de anficinacian a [ fecha de exniracidn. [ solictud de renovacidn de cerfificadn

Aceptar Términos



TRAMITE PARA OBTENER UN
CERTIFICADO DIGITAL

Ingresar en el perfil de Servidor Publico y posteriormente capturar los datos para generar la solicitud de

certificado digital.
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P Generador de Solicitud de Certificados - v3.6.2

&, Teldfonos: 662 217 513, 662217 5198 & c

SECRETARIA DE LA

GOBIERNO MA
0:SONORA CONTRALORIA ELECTRONICA
f——————— | GENERAL AVANZADA

Solicitud de Certificado Digital

Para iniciar, debe seleccionar su perfil de usuario

Servidor Publico

Persana Fisica / Moral

> Selicitud
> Integracién
ver3g2
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FE Generador de Solicitud de Certificados - v3.6.2

& Teléfonos: 62 217 5193,662 2175198 M c Grico: fr

SECRETARIA DE LA
IRMA )
GOBIERNY | CONTRALORIA | £ fvhdnica -
GENERAL AVANZADA > Integracion
ver3s2

Solicitud de Certificado Digital [Funcionario]

RF.C:

CURP:

Nombre:

Poder:

Dependencia:

Categoria: i

Unidad Administrativa

D&

Puesto:

Correo Electronico:

Direccion:

T

cadigo Postal:

Estado / Provincia i

Pars: v

7




TRAMITE PARA OBTENER UN
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Capturar clave de anulacién y clave que protege a la llave privada, es importante anotar las claves ya que no se

pueden recuperar en caso de olvido.
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. Generador de Solicitud de Centificados - v3.6.1
1t Teléfonos: 852 217 5193, 662 217 5198 [ Comen tiectronico: Srmaslectrorca@sonaragobmx ]
Z &
SECRETARIADE LA | FIR GBS >
GOBIERNO i
xSONORA | CONTRALORIA ¢ ccrronica SONORA
————— GENERAL AVANZADA >
Ver 381 e

Solicitud de Certificado Digital
Informacion Clave Anulacion

La Clave de Anulacidn, &5 un medio que s¢ utiliza pars
Autorevocar un Certificada Digrtal, en caso de estar comprometido.

Asigne una Clave y resquirdels de manera segura.

Clave de Anulacién:
Confumacion de Clave de Anulacion:

P Generador de Solicitud de Certificados - vi6.1

&, Teléfonos: 5622175193, 66221751 5 =

SECRETARIADE LA | pilRMA
(n;(ggﬁggg CONTRALORIA ELECTRONICA
GENERAL AVANZADA

Solicitud de Certificado Digital

Proteccion de Llave Privada

La Frase de Seguridad para proteceidn de la llave privada es el medio a través del cual el
solicitante mantiene el uso exclusivo de I operacion de su Firma Electrénica Avanzada

A e Frae e Samskiad Focbudsts e mimtss fapush, 0 e sk ach 4 oy
momento para realizar ka Firma Dig!

Una wez ingresada la Frase y su Canfirmacin, se debe seleccionar ¢l boton “Finalizar” y en
seguida se solicitard seleccianar una carpeta donde se escribiren Ios siguientes archivas:

Solicitud_GAIVTS0403MSRIPROS.req
Solicitud_ GAIVTE0403MSRLPROS key

Frase

Confirmacion de frase
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Se generaran 3 archivos, seleccionar la ubicaciéon donde quedaran, el primero; con extension .req es la solicitud
en electrénica, el .key es la llave privada y el .html es el acuse de la solicitud igual al finalizar muestra la opcién

para imprimirlo.

Buscar carpeta

B Escritorio
> @ OneDrive
& Vercnica Galaviz Lopez
[ Este equipo
r Bibliotecas
¥ Red
Panel de control
&/ Papelera de reciclaje
bd edoc junta de caminos
CERTIFICADOS PRUEBA
eDocs2
Fiscalia

Crear nueva carpeta Cancelar

. Generador de Solicitud de Certificados - v3.6.1

X
{,  Teléfonos: 662 217 5193, 662 217 51 98 & correo 6 b.m: i
| ' P . \
GOBIERNO SECRETARIA DE uix FIRMA . 4 4 ./_;»/ » )/»4
CONTRALORIA | ¢ ecTronicA ol '
w GENERAL AVANZADA > Integracién SONORA
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Formato de Solicitud de Certificado

SECRETARIA DE LA
CONTRALORIA
GENERAL

TERMINOS Y CONDICIONES DE USO DE LA SOLICITUD Y DEL CERTIFICADO DIGITAL

La presente solicitud no implica la autorizacién de la expedicién del certificado digital de Firma Electrénica Avanzada, Gnicamente acredita que el solicitante
inicid el procedimiento para obtenerio.

El solicttante debera acudir personalmente con la presente solicitud debidamente firmada, ante la Autoridad Registradora, para la entrega fisica de los
documentos de identificacién, debiendo obtener una cita via telefdnica para que se le indique dia y hora habil para su registro.

En caso de autorizarse el certificado digital de Firma Electrdnica Avanzada, éste tendrd una vigencia de dos afios contados a partir de su expedicién.

El uso adecuado y la guarda de fa clave que se le proporcione con motivo de la obtencién de dicho certificado digital de Firma Electrdnica Avanzada serd
responsabiidad del solicitante.

En caso de autorizarse el certificado de Firma Electrdnica Avanzada, no podrd utiizarse en los casos siguientes: 1.- Los actos para los cuales cualquier
disposicin juridica requiera fa firma autdgrafa; IL.- Aquellos actos en los cuales una disposicion juridica exja una formalidad que no sea susceptible de
cumplirse mediante firma electrdnica avanzada; y IIL.- Los procedimientos sequidos ante tribunales judiciales, administrativos o del trabajo, o ante
autoridades distintas a las anteriores pero en forma de juicio.

Imprimir Formato

v
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TRAMITE PARA OBTENER UN SONORA
CERTIFICADO DIGITAL

Una vez que el solicitante haya realizado la solicitud de certificado digital debera presentar a su AR los
siguientes requisitos y posteriormente la AR gestionara via oficio el tramite ante la AC:

D N N N N RN

Solicitud de certificado digital impresa firmada autdégrafamente

Archivo .req

identificacion oficial vigente (ine, licencia de conducir, cedula profesional, cartilla militar)
constancia de consulta de registros penales o carta de no antecedentes penales

copia del nombramiento certificado por su dependencia u organismo

comprobante de domicilio reciente.

una vez que le notifiqguen que el certificado digital esta generado, favor de ingresar a la url
https://contraloria.sonora.gob.mx/informacion-de-interes/firma-electronica-avanzada/consulta-de-
certificado-digital.ntml en la opcion “consulta de certificado digital”, buscar por nombre completo del
solicitante y descargar el certificado dando clic en el numero de serie.

posteriormente generar el archivo .pfx, debera contar con los siguientes archivos: certificado digital .cer,
llave privada .key y la contrasefa que proteje a la llave privada.



https://contraloria.sonora.gob.mx/informacion-de-interes/firma-electronica-avanzada/consulta-de-certificado-digital.html
https://contraloria.sonora.gob.mx/informacion-de-interes/firma-electronica-avanzada/consulta-de-certificado-digital.html
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¢ DUDAS O PREGUNTAS ?
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