Secretaria
Oficio No. 12-01/ ~
30 de efiefo dgé 3]

Asunto: Informe Anual 2018, del SCII.

LIC. MIGUEL ANGEL MURILLO AISPURO
Secretario de la Contraloria General
Presente. -

En cumplimiento a lo que establece el Manual Administrativo del Marco Integrado de
Control Interno para la Administracion Publica Estatal de Sonora, en su Titulo Segundo,
capitulo Il, seccion II; en anexo a este, le hago llegar el Informe Anual del estado que
guarda el Sistema de Control Interno Institucional en esta Secretaria.

Asimismo, se anexa el Reporte Anual de comportamiento de los Riesgos al periodo 2018
y el Programa de Trabajo de Control Interno para el ejercicio 2019.

Sin otro particular, le envio un cordial saludo.
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C.c.p : Lic. Jests Anfonio Soto Villalobos. Subsecretario de Desarrollo Administrativo y Tecnologico de la SCG.
C.c.p.: Dr. Omar Alejandro Tiburcio Cruz. Titular del Organo Interno de Control de SAGARHPA.

C.c.p : Lic. Oscar Armando Acuiia Ortiz. Director General de Planeacion, Administracion y Evaluacién.

C.c.p.- Archivo.
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INFORME ANUAL DEL ESTADO QUE GUARDA EL SISTEMA
DE CONTROL INTERNO INSTITUCIONAL DEL PERIODO 2018.

Conforme a lo dispuesto en el Manual Administrativo del Marco Integrado de Control Interno para
la Administracién Piblica Estatal de Sonora, numeral 9.02. El Informe Anual se integrara con los

siguientes apartados:
I. Aspectos relevantes derivados de la evaluacién del SClI:

a. Porcentaje de cumplimiento general de los elementos de control y por norma
general de control interno;

Grado de Grado de Grado de

Grado de
Norma General Cumplimiento Cumplimiento Cumplimiento
Estratégico Directivo Operativo Cumplimiento

AMBIENTE DE CONTROL 61.20% 68.659% 74.39% 68.09% Regular
ADMINISTRACION DE RIESGOS 60.00% 60.00% Regular
ACTIVIDADES DE CONTROL 69.00% 66.55% 40.63% 58.73% Deficiente
INFORMAR Y COMUNICAR 52.00% 62.90% 65.37% 60.09% Regular
SUPERVISION Y MEIORA
CONTINUA Deficiente

Norma General

AMBIENTE DE CONTROL 68.09%
ADMINISTRACION DE RIESGOS 60.00%
ACTIVIDADES DE CONTROL . 58.73%
INFORMAR Y COMUNICAR 60.09%
SUPERVISION Y MEJORA CONTINUA 58.60%
TOTAL 61.10%



b. Elementos de control con evidencia documental y/ o electrénica, suficiente para
acreditar su existencia y operacion, por norma general de control interno;

Norma General Nivel Elomento Porcar!tajq de
cumplimiente
AffiblEf e E 11C  |Existe,se actualiza y difunde un Codigo de Etica y/o Cédigo de Conducta de la APE 80
control
114 Los senvidores plblicos conoceny aplican la normativided en materia de Control intemo. EG
S5k Los Comités institucionales, de alta Direccién o el Organe de Gobierno funcionan en los i
Estratégico términcs de la normatividad que en cada caso resulte aplicable
El Cuerpo Directivo o, en su caso, el Organo de Gobierno analiza y da seguimiento a los temas
Actividades relevantes relacionados con el logro de objetivos y metas institucionales, el Sisterna de Control
de control 1an Interno Institucional, la administracién de riesgos, la auditorla interna y externa, en los 72
términos de |a normatividad en materia de Control Interno
136 Se establecen los instrumentos y mecanismos que miden los avances y resultados del 76
cumplimiento de los objetivos y metas institucicnales y analizan las variaciones
Norma General Nivel Elemento Purte".tafe de
cumplimiento
Los perfiles y descripclones de puestos estdn definidos, alineados a las funciones y
218 actualizados. Se cuenta con procesos para |a contratacidn, capacitacion y desarrollo, 70.34
evaluacidn del desemperiio, estimulos v, en su caso, promacion de los servidores plblicos
Ambiente de control Los manuales de arganizacién son acordes a la estructura erganizacional auterizada y a las
21D atribuciones y responsabilidades establecidas en las leyes, reglamentos, y demés 77.74
ordenamlentos aplicables, asi como, a |os objetivos institucionales
S Los manuales de organizacidn y de procedimientos, asi como sus modificaciones, estan FEEE
Directivo autorizados, actualizados y publicados
238 Se encuentran claramente definidas las actividades, para cumplir con las metas 7724
comprometidas con base en el presupuesto asignado del ejercicio fiscal
Actividades de control Estdn en operacidn los Instrumentos y mecanismos que miden los avances y resuftados del
23C cumplimiente de los objetivos y metas institucicnales y se analizan las variaciones por unidad 72.41
administrativa
Existe y opera un registro de acuerdos y compromisos de las reuniones del Organo de
Informar y comunicar 24D  Gobierno, Comités Institucionales, de alta Direccién y del Cuerpa Directivoe, asi como de su 7241
seguimiento, a fin de gue se cumplan en tiempo y forma
Norma General Nivel Elemento Parcenta!'e e
cumplimiento
Ambiente de Control 3da Las funciones se realizan en cumplimiento al manual de organizacion. 76.1
3.1b Las operaciones se realicen conforme a los manuales de procedimientos autorizados. 72.68
Operativo Las operaciones de recursas humanos, materiales, financieros y tecnoldgicos,estan soportadas
Actividades de control 33c¢C con |a documentacién pertinente y suficiente; y aquéllas conomisiones, errores, desviaciones o 7171

insuficiente soporte documental, se aclaran ocorrigen con oportunidad




¢. Elementos de control con evidencia documental y/o electronica, inexistente o
insuficiente para acreditar su implementacién, por norma general de control

interno, y
Norma General Nivel Elemento Pom"?‘i‘ de
cumplimiento
e El personal de la Institucién conoce y comprende la misién, vision, objetivos y metas &
. institucionales
Se efecttia la planeacién estratégica institucional como un proceso sistemdtico con
bi de 1.1F  mecanismos de control y seguimiento, que proporcionen periédicamente informacion 48
Am ':;'tel relevante y confiable para la toma oportuna de decisiones;
contro
iia Existen, se actualizan y difunden peliticas de operacién que orientan los procesos al logro de £
resultados;
Estratégico Se cuenta con un sistema de informacién integral y preferentemente automatizado que, de
111 manera oportuna, econdmics, suficiente y confiable, resuelve las necesidades de seguimiento 40
y torna de decisianes;
Actividades de Se establecen los instrumentos y mecanismos para identificar y atender la causa =iz de las
kol 13D  observaciones determinadas por las diversas instancias de fiscalizacién, 2 efecto de abatir su 48
recurrencia
Se cuenta con informacién periddica y relevante de los avances en la atencién de los acuerdos
informary comunicar 14A Ycompromisos de las reuniones del Cuerpo Directivo, Comités I-ns-tituczonals, de alta &
Direecién o del Organo de Gobierno, a fin de impulsar su cumplimiento eportuno y obtener los.
___resultados esperados
Porcentaje d
Norma General Nivel Elemento oree ". ©
cumplimianto
Ambiente 21c Aplica al menos una vez al afio encuestas de clima organizacional, identifica dreas de 5379
de control B oportunidad, determina acciones, da seguimiento y evalla resultados >
Las actividades relevantes y operaciones estdn autorizadas y ejecutadas por el servidor publico
Ackividades da facultado para ello conforme a la normatividad; dichas autorizaciones estdn comunicadas al
g 23A  personal. En todes los cases, se cancelan oportunamente los accesos autorizados, tanto a 55.17
espacios fisicos como a Tecnologias de la Informacion y Comunicaciones (TIC's), del personal
Directive que causo baja
- ——— 24F Existe y opera un mecanismo para el registro, andlisis y atencidn opertuna y sufidente de Aags

quejas y denuncias

Se identifica la causa raiz de las debilidades de control intemo determinadas, con prioridad en
Supervisidn y mejora 258  las de mayor impoertancia, a efecto de evitar su recurrencia e integrarlas al PTCI para su 48.97
atencion y seguimiento

Porcentaje de

Norma General Nivel Elemento SR
cumplimiento

Existen y operan los controles necesarios en materia de TIC's para asegurar la integridad,

33F  confidencialidad y disponibilidad de la informacién electrénica de forma oportuna y confiable; 48,57
Instalacién apropiada y con licencia de software adquirido

— Existen y operan los controles necesarios en materia de TIC's para plan de ontingencias que dé

continuidad a la operacién de las TIC's y de |a Institucién 17.14

Existen y operan los controles necesarios en materia de TIC's para programas de seguridad,
adquisicidn, desarrollo y mantenimiento de las mismas 1143
Existen y operan los controles necesarios en materia de TIC's para procedimientos de respaldo
331 y recuperacidn de informacion, datos, imdgenes, voz y video, en servidores y centros de

informacién, y programas de trabajo de los operadores en dichos centros 11.43

33H

Actividades de control Operativo

Existen y operan los controles necesarios en materia de TIC's para desarrollo de nuevos
33) sistemas infermdticos y medificaciones a los existentes, que sean compatibles, escalables
intercperables. 11.43

Existen y operan los controles necesarios en materia de TIC's para seguridad de accesos a

33K 2 N 5
personal auterizado, que comprenda registros de altas, actualizacién y bajas de usuarjos.

14.29




d. Debilidades o dreas de oportunidad en el Sistema de Control Interno Institucional;

De los resultados obtenidos en la Autoevaluacién del Sistema de Control Interno Institucional 2018
de la Secretarfa de Agricultura, Ganaderia, Recursos Hidraulicos, Pesca y Acuacultura, se percibe
que es necesario reforzar la mecénica de difusién al personal, para que cuente con los
conocimientos necesarios que le permitan evaluar de manera consistente cada uno de los
elementos de control, especificamente los que se refieren a la misién, visién, objetivos y metas
institucionales.

De igual forma, se requiere dar seguimiento a la implementacién de la administracién de riesgos
en apego a las etapas minimas del proceso, establecidas en la normatividad en materia de Control
Interno, por lo que se considera conveniente continuar con el andlisis de la Matriz de
Administracion de Riesgos Institucional.

Para un mayor control de las actividades relevantes y operacionales en materia de Tecnologias de
la Informacién y Comunicacién (TIC's), se considera importante implementar un mecanismo de
control que permita asegurar la integridad, confidencialidad y disponibilidad de la informacién
electrénica de forma oportuna y confiable, asi como de respaldo y recuperacién de la informacién;
seguridad de accesos informaticos a personal autorizado.

Il. Resultados relevantes alcanzados con la implementacién de las acciones de mejora
comprometidas en el aiio inmediato anterior en relacién con los esperados, indicando en su
caso, las causas por las cuales no se cumplié en tiempo y forma la totalidad de las acciones de
mejora propuestas en el PTCI del ejercicio inmediato anterior.

La Secretaria de Agricultura, Ganaderia, Recursos Hidraulicos, Pesca y Acuacultura para dar
cumplimiento al Manual Administrativo del Marco Integrado de Control Interno para la
Administracién Piblica Estatal de Sonora, elaboré su Programa de Trabajo de Control Interno
2018, en base al informe de resultados del ejercicio de auto-evaluacién al Sistema de Control
interno Institucional 2017, derivado de ello, se identificaron deficiencias en las normas de
“Ambiente de Control”, “Administracion de Riesgos” y “Actividades de Control”, por lo que se
determind la ejecucidn de 6 acciones de control, a implementar durante el 2018.

NORMA AMBIENTE DE CONTROL:

Para el cumplimiento del elemento 1.1.C. Existe, se actualiza y difunde un cédigo de Etica
y/o Conducta de la APE, durante el mes de Abril, el Comité de Integridad tomé como
objetivo implementar acciones de promocién y vivencia de la cultura ética en la
Dependencia, mediante la publicacién del Cédigo de ética y conducta y las reglas de
integridad en las diferentes plataformas de la Secretaria, asi como la prevencién de
conflicto de interés, lo que se encuentra enmarcado en los Lineamientos para operar el

Programa de Integridad antes mencionado. ,’ﬂ\& ’

/



Para las actividades referentes a la difusién y promocién del Cédigo de Etica, Conducta y
Reglas de Integridad de las y los Servidores Publicos de la SAGARHPA, se envié al personal,
a través del correo electrénico, el documento “Cédigo de Etica, Conducta y Reglas de
Integridad de las y los Servidores Pablicos de la SAGARHPA”, en el cual se les informa los
sitios de internet en donde podran consultar el documento; en el mismo, se solicita
realizar del llenado de formato de Carta Compromiso por cada uno de los Servidores
Publicos que integran la Dependencia.

En lo que respecta al elemento 1.1.E Se promueve e impulsa la capacitacién y
sensibilizacién de la cultura de autocontrol y administracién de riesgos y se evalta el
grado de compromiso institucional en esta materia; al respecto la Secretaria programé un
calendario de seis capacitaciones con el fin de capacitar y apoyar a los enlaces de control

interno y titulares de las Unidades Administrativas en el tema de “Metodologia de
Administracion de Riesgos”.

DIRECCION GENERAL DE PLANEACION ADMINISTRACION Y EVALUACION

Calendario anual 2018 e Capacitacion de Administracion de Riesgos

Nombre de la Capacitacion Dia Horario T::a:ad: Instructor

ldantifizacien de Rizzzas 2n 2l B a0l de

dimiiznte: Equipamiants < mfrazstroastur 5 08/02/2018 10:00 a11:00 hys. 01 C.P David Hava Tepichin
la

Fanil =t
matznia de g

=Tl

0 a{,_ra‘:l_l';;" L 12/03/2018  10:00a11:00 hrs. 01 C.P David Hava Tepichin

Bl o= §

16/03/2018  10:00a11:00 hrs. 1L C.P David Hava Tepichin

z 22l B arsl e
sotesFrodustivas o

20/03/2018  1.0:00 a11:00 hrs. 01 Ing Gustavo Rodrizuez Romero

Fzilzr ativas

Frevenoion - wrtam a Magaenal Anticonupian 09/07/2018  11:00a12:00 hrs. 01 C.P David Mava Tepichin
Adminizt acion de Rizzzes institucienales 31/10/2018  13:00 al4:00hrs. 01 C.P. David Hava Teprichin

De los elementos de control “2.1.E Los manuales de organizacién y de procedimientos, asi
como sus modificaciones, estdn autorizados, actualizados y publicados” y “2.3.D. Existen
controles para que los servicios se brinden con estandares de calidad”, al respecto la
Secretaria programé un calendario de asesorfas dirigida a los titulares de las Unidades
Administrativas y a los enlaces responsables de llevar a cabo los trabajos de actualizacién.



Il

Para el cuarto trimestre, de un total de 12 Manuales de Procedimientos, 11 fueron
actualizados y publicados, quedando pendiente el de la Direccién General de Planeacién,
Administracién y Evaluacién, mismo que ante las cargas de trabajo del personal y al
proceso de actualizacidn del Sistema de Integracién y Control Documental Administrativo
(SICAD), se generé un retraso en su cumplimiento. Al dia de hoy el documento en mencién
ha sido actualizado en el referido sistema, quedando pendiente el oficio de validacién por
parte de la Secretaria de la Contraloria General, actividad que vera reflejado su
cumplimiento, en la préxima sesién ordinaria del COCODI del mes de abril 2019.

En referencia al elemento “1.2.A. Existe y se realiza la Administracién de Riesgos en apego
a las etapas minimas del proceso, establecidas en la normatividad en materia de control
interno; al respecto, la Direccién General de Planeacién, Administracién y Evaluacién llevé
a cabo un calendario de reuniones de trabajo, para realizar en coordinacién con los
enlaces de control interno y titulares de las unidades administrativa, las acciones a seguir
para la integracidon de la Matriz de Administracién de Riesgos y el Programa de Trabajo de
Administracién de riesgos.

lll. Compromiso de cumplir en tiempo y forma las acciones de mejora que
conforman el PTCI.

En base a los resultados obtenidos del ejercicio de autoevaluacién al Sistema de Control
Interno, se detectaron dreas de oportunidad, a partir de las cuales se implementaran
actividades de control, incluidas en el Programa de Trabajo de Control Interno (PTCI) 2019,
asi mismo, se asume el compromiso de cumplir en tiempo y forma, con el seguimiento a
las acciones de mejora que establecidas en el PTCI; lo que permitira fortalecer el Sistema
de Control Interno Institucional en la Dependencia.

ING. JORGE GUZMAN LIC. OSCAR ARMANDQ ACUNAGRTIZ  LIC. MARIA GLORIA HERNARIDEZ HUERTA
SECRETAR|O DE AGRICULTURA, ~ COORDINADOR DE CONTROVINTERNO ~ UNIDAD ESPECIALIZADA DEL SISTEMA DE
GANADER7A-RECURSOS \ CONTROL INTERNO INSTITUCIONAL
HIDRAULICOS, PES(:A\
ACUACULTURA
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REPORTE ANUAL DE COMPORTAMIENTO DE LOS RIESGOS AL PERIODO 2018.

La Secretaria de Agricultura, Ganaderia, Recursos Hidrdulicos, Pesca y Acuacultura, en apego a lo
que establece el articulo 26 del Reporte Anual de Comportamiento de los Riesgos del Manual
Administrativo del Marco Integrado de Control Interno para la Administracién Publica Estatal,
durante el ejercicio 2018, en coordinacién con el Organo Interno de Control, realizé la seleccién de
cinco procesos considerados como susceptibles de riesgos, los cuales se presentan a continuacion:

1. Equipamiento e infraestructura agricola, de la Direccién General de Desarrollo Rural y
Capitalizacion al Campo.

2. Apoyo para proyectos productivos o estratégicos del sector pecuario, a través del
programa de concurrencia con las entidades federativas, de la Direccion General de
Desarrollo Ganadero.

3. Otorgamiento de permisos y/o autorizaciones en materia de pesca o acuacultura en el
estado de Sonora, correspondiente a la Direccién General de Pesca y Acuacultura.

4. Adquisicién de materiales y bienes muebles y

5. Pago y seguimiento al gasto corriente, ambos de la Direccién General de Planeacién,
Administracién y Evaluacion.

Como resultado de la aplicacién de la mencionada metodologia y con el apoyo del personal de la
Secretaria de la Contraloria General, mediante mesas de trabajo, asesorfas y capacitaciones
dirigidas a directivos de la dependencia, donde se determinaron los procesos mas susceptibles de
riesgos, los cuales se evaluaron para determinar su probabilidad de ocurrencia y grado de impacto,
incluidos en la Matriz de Administracién de Riesgos Institucional y el PTAR.

El Reporte Anual del Comportamiento de los Riesgos de la dependencia, contiene los siguientes

puntos:
L Riesgos con cambios en la valoracion final de probabilidad de ocurrencia y grado de
impacto los modificados en su conceptualizacion y los nuevos riesgos
] Valoracion final
Valoracidn inicial Valoracidn de riesgos vs
UA Proceso Riesgo Controles
Grado de Probabilidad Grado de Probabilidad
impacto de ocurrencia impacto de ocurrencia
Autorizar o priorizar apoyos de
Direccién manera errénea o dolosa &
General de intencional, a preductores que no
Desarrolio ‘Equipamiento € cumplan con 1as reglas de 5 a 5 4
Rural y infraestructura agricola operacion yfo no retinan las
Capitalizacién condiciones necesarias para el
al Campo pago de los mismos

Norte, Blvd. Paseo Rio Sonora y Comonfort C.P. 83280.
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Apovyo para realizar obras de
infraestructura, equipamiento e
insumos contempladas en los
A piira it i proyectos aprobados y
Direcclin productibus o estratigions no lni:la::sd:ls c:1:|:[;.lldi:$ con : : ¢
General de del sector pecuario, a través oportunidad por falta de
Desarrollo del programa de =
Ganadero concurrencia con las eispanitilidad fe rexursd,
entidades federativas
Aplicacién de writesios enla
Dictaminacién de Proyectos, no 3 5 3
considerados en la normatividad
" Incumplimiento de la Ley Estatal
Direccién DmrgamlF m? e periTisce de Pesca y Acuicultura del Estado
y/o autorizaciones en
General de materia de pesca o de Sonora, pesca furtiva en 9 2 a
Pesca balses, riesgos sanitarios en el
¥ acuacultura en el estade de em ebbred
Acuacultura Sonora sector acuicola.
Bienes y servicics insuficientes
para las Unidades Administrativas 3 2 1
Direccion Adquisicion de materiales y
::::aclig: blenes mashlcs Adqul_siclunu innecesarias y no
Administracidn jietticadas 3 2 4
v Evaluacié
3 Presupuesto calendarizado no
Z:f:;:;:gulmlenm al gasto ejercido 3 3 i

Para mostrar la distribucién grafica de la valoracién final del impacto y de la probabilidad de
ocurrencia del riesgo, se realizé la confronta de los resultados de la evaluacién de riesgos vy los
controles y se elabord un Mapa de Riesgos Institucional. A continuacién se muestra la informacidn
derivada de |a tabla anterior:
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Cuadrante | (rojo) se representan los riesgos de atencién inmediata, es decir aquellos que son
criticos por su probabilidad de ocurrencia y grado de impacto, en éste cuadrante la SAGARHPA no
muestra ningun riesgo.

Cuadrante 1l (amarillo), riesgos de atencién periédica, tienen alta probabilidad de ocurrencia, en
éste cuadrante la Secretaria tampoco muestra riesgos.

Cuadrante Il (azul) riesgos controlados: son de baja probabilidad de ocurrencia y grado de
impacto a nivel Institucién, en éste cuadrante la SAGARHPA muestra un riesgo que corresponde a
la Direccién General de Pesca y Acuacultura.

Cuadrante IV (verde) riesgos de seguimiento: tienen baja probabilidad de ocurrencia y grado de
impacto. En éste cuadrante la Secretaria presenté 6 riesgos correspondientes a la Direccion
General de Desarrollo Rural y Capitalizacién al Campo, Direccién General de Desarrollo Ganadero y
Direccion General de Planeacion, Administracion y Evaluacion.

De un total de 7 riesgos que integran la Matriz de Administracion de Riesgos Institucional, 1 se
encuentra en el Cuadrante lll (azul) que representa los riesgos controlados y corresponde a la
Direccién General de Pesca y Acuacultura representando el 14.28% del total de los riesgos y en el
cuadrante IV (verde) que representa los riesgos de seguimiento, la Secretaria presenté 6 riesgos,
de los cuales, 1 corresponde a la Direccién General de Desarrollo Rural y Capitalizacion al Campo,
2 a la Direcciéon General de Desarrollo Ganadero y los otros 2 restantes a la Direccién General de
Planeacion, Administracion y Evaluacion, representando el 85.71% restante.

Il. Comparativo del total de riesgos por cuadrante.

11l. Variacion del total de riesgos y por cuadrante.

REPORTE ANUAL DEL COMPORTAMIENTO DE RIESGOS

COMPARATIVO DEL TOTAL DE RIESGOS POR CUADRANTE | yARIACION TOTAL DE RIESGOS
CUADRANTE
VALORACION INICIAL VALORACION FINAL EOR COADRANTE
I 0 o 0
“ 0 0 o
ElpanBEEl 1 1 0
v 6 [ 0

Centro de Gobierno, Edificio Sonora 2do Nivel. Ala Norte, Blvd. Paseo Rio Sonora y Comonfort C.P. 83280.
Teléfonos: (662) 217-2681, (662) 212-6799 y (662) 217-2825. Hermasillo, Sonora / www.sonora.gob.mx



TR B

Al ser atendidos los riesgos de la Secretaria, mediante la ejecucién de acciones de mejora
establecidas en la Matriz de Administracién de Riesgos , asi como el seguimiento al cumplimiento
de dichas acciones comprometidas en el PTAR, se redujo en forma considerable la probabilidad de
ocurrencia del riesgo, ya que los responsables de los procesos y sus titulares, se dieron a la tarea

de fortalecer los controles existentes e implementar nuevos para evitar que se materializaran los
posibles riesgos.

En conclusién la Secretaria considera que la aplicacién de la “Matriz de Administracién de Riesgos”
es una excelente herramienta de control, que garantiza una metodologia eficiente para el manejo

de situaciones indeseables dentro de la Administracién Publica Estatal, bajo un esquema de
mejora continua y rendicion de cuentas.
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