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UBIDDES LOGRAMOS MAS

Hermosillo, Sonora, a 6 de marzo de 2019

“2019: afio de la Megaregion Sonora-Arizona”
Oficio No. ICT-DG-122/2019.
Asunto: Envao del Informe Anual del Estado que Guarda el Sistema de Control Interno

.'“Em f‘u !J«,DONTRALORIAGENERAL . Institucional 2018.
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LIC. MIGUELANGEL MURILLO AISPURO

Secretario de la Contraloria:General del Estado de Sonora

Presente

En cumplimiento al Manual Administrativo del Marco Integrado de Control Interno para la
Administracién Pulblica Estatal de Sonora, en la Seccién Il, me permito remitir a esa
Secretaria, en su presentacién el Informe Anual del Estado que Guarda el Sistema de
Control Interno Institucional, correspondiente al periodo anual 2018, de este Instituto de
Capacitacion.

Sin otro particular por el momento, aprovecho la ocasién para enviarle un cordial saludo.
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lupe Olvera Tapla DIRECCION GENERAL-

Directora General
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C.c.p. Lic. Jesus Antonio Soto Villalobos.- Subsecretario de Desarrollo Administrativo y Tecnologico.
C.c.p. C.P. Javier Lopez Armenta.-Titular del Organo Interno de Control del ICATSON.
C.c.p. C.P. David Nava Tepechin.- Director de Sistemas de Control Interno.

¢ C.c.p. Ing. Fior Cota Garcia.- Jefa de Departamento de Control Interno.

C.c.p. Lic. Guadalupe Silvia Ortega Enriquez.-Directora de Planeacion del ICATSON.
C.c.p. Lic. Joaquin Gonzalez Gastelum.- Director Administrativo del ICATSON.

C.c.p. Archivo /Minutario
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Informe Anual del Estado que Guarda el Sistema de Control Interno Institucional del
INSTITUTO DE CAPACITACION PARA EL TRABAJO DEL ESTADO DE SONORA
EJERCICIO 2018

El Instituto de Capacitacion para el Trabajo del Estado de Sonora, presenta el informe Anual del
Sistema de Control Interno Institucional correspondiente al ejercicio 2018, en cumplimiento a la
normatividad establecida en el Titulo Segundo, Capitulo 1, Seccién Il. Informe Anual del estado
que guarda el Sistema de Control Interno Institucional Numeral 9 De su Presentacidon; del Manual
Administrativo del Marco Integrado de Control Interno para la Administracion Publica Estatal de
Sonora.

El presente informe fue integrado con el propésito de informar a la Secretarfa de la Contraloria
General, la Subsecretaria de Desarrollo Administrativo y Tecnolégico de la Secretaria de la
Contraloria General, al Organo Interno de Control, al Comité de Control y Desempefio Institucional
(COCODI) y al Organo de Gobierno, sobre el avance en el cumplimiento a las actividades marcadas
en el mismo manual, las cuales son: el Comité de control y desempefio institucional,
Administracion de riesgos y Autoevaluacién, las cuales se describen mas adelante.

1. Comité de control y desempefio institucional.

En agosto 2018, se llevd a cabo la Instalacidn del COCODI del Instituto de Capacitacién para el
Trabajo del Estado de Sonora, el cual llevé a cabo una Sesiones Ordinarias durante el ejercicio
fiscal del 2018, en las que se le dio un seguimiento puntual al Programa de Trabajo de Control
Interno para monitorear el avance de cada elemento de control y estar en condiciones de tomar

acuerdos para impulsar las actividades plasmadas para atender las debilidades encontradas en la
institucion. : '

1.1 Sesiones.

ACTIVIDAD ENE FEB. MAR. ABR. MAY. JUN. JUL. AGO. SEP. OCT. NOV. DIC

Sesiones Trimestres COCOD! ; *3

1.2 Acuerdos relevantes celebrados en las sesiones, asi como su avance y cumplimiento.

Informe Anual del estado que guarda el SCil del Instituto de Capacitacién para el Trabajo del Estado de
Sonora 2018.




Realizar mesas de
trabajo
calendarizadas con

Titulares de Unidades

Administrativas
Realizar mesas de
trabajo
calendarizadas con
Titulares de las
Unidades
Administrativa
Monitoreo,
Modificacion
PPT.2018
Monitoreo fondo
contingente
Gestién con
Secretaria de
Hacienda
Reuniones con los
responsables de
atender las
ocbservaciones
Atencign al Ente
Fiscalizador
Atencidnala
totalidad de las
solicitudes

Dar seguimiento al
programa anual

Cumplir al 100% con
la presentacidn de las
de ias declaraciones

patrimoniales

Direccidon de
Planeacion

Direccidn General
Direccidn Académica

Direccién
Administrativa

Direccidon
Administrativa
Direccion
Administrativa

Direccion
Administrativa

Direccion
Administrativa
Unidad de
Transparencia

Comité de integridad

Direccion
Administrativa

2. Administracion de riesgos.

100 % 21/22 noviembre
2018

100% 21 noviembre 2018

Miarzo 2019

Marzo 2019

Sin fecha
compromiso

Sin fecha

compromiso

Sin fecha

compromiso
N/A

N/A

N/A

Siguiendo con el cumplimiento de la normativa que nos marca el MAMICI, el Instituto de
Capacitacion para el Trabajo del Estado de Sonora tiene como obligacion realizar un ejercicio de
administracion de riesgos, el cual es un proceso continuo y ayuda a detectar problematicas que
nos estén impidiendo el cumplimiento del abjetivo o su posible ocurrencia. Durante este ejercicio
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2018 se dio inicio en el mes de noviembre, y el cual termina el proximo mes de abril del presente

afio.

El avance y actividades que se realizaron en la institucidn es el siguiente:

Abr 13

L

Dic 18

Nov 18

- Riesgos analizados.

Procedimiento can | Direccion Administrativa
posible riesgo de
corrupcion:
Adguisicién de
Materiales, Bienes !
v Servicios

Procedimiento con
posible riesgo de
corrupcion:
Control de
Documentos

Direccion Académica

Oficiales
Instructores de I Direccién General
programa Direccién Académica

ENCAUSA que no
han recibido pago |

50%

50%

50%

29 de abril 2019

29 de Abril 2019

! 29 de Abril 2019
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: D*'a el Trabajo del Estade de Sonora

al terminar
convenio con el H.
Ayuntamiento de
Herrosillo, que
puedan
manifestarse en
medias de
comunicacién

3. Autoevaluacidon.

Aspectos relevantes derivados de los resultados obtenidos de la Autoevaluacién aplicada al
Sistema de Control Interno [nstitucional de la Institucién, detallando los apartados establecidos en
el Numeral 9.02 inciso | del Manual Administrativo.

a. Porcentaje de cumplimiento de los elementos de control v per norma general de control

interno.

Nivel Estratégico:

PR!MERA NORMA GENERAL AMBIENTE DE CONTRGL

Elementos de tomml e '__Grada de Cumplihm!_e—nt_t_ai __ e Cal:i;gamén
E_’ EMFNTO DE’. ('ONTROLI lA 1C0.0%
rLEMENTO DE CGNTROL 1L 8 60, 0‘3{

ELEMENTO DE comno:. 1.1.C 100.0%

ELEMENTO DE CONTROL 1.1 D 1 BO.O% | T T
ELEMENTO OE CONTROLL.LE o 100.0% ) T
ELEMENTO DE CONTROL 1.1.F e 1000% L
ELEMLNTO DE CONTROL 1.1.G R - 100.0% -

‘:L;MENTO DE CONTROL1.1.H 100.0% )
rLLMEN}ODE CONTROL 1.1.} o 180 0% o B N o
"LEMENTO D.. CONTRO[ 1.1 100.0% 24.0%

ELEME M’O DE CONTROL 1.2.A

Eiementos de Control

ELEMENTO DE CONTRO]_ 1.2A

£l EMENTO OF CONTROL 1.3.8

ELE MF'ﬂO DE LONTROL 1.3.C
ELEME NTO DE C(:N"HOI 1.3

Etememos de Cun_trol

Grado de l:umpﬁmlento \

Caliﬁcamén

20.0% 200% |

Gradc de Cumpiirmento

10C.0%
100. 0'*"

| Calificacién 7

75.0%

Eltamentas de Controi

ELEMENTO DE CONTROLJ. 4A

ELEMENTO DE CONTROL 1.5.A

QUINTA NORMA GENERAL: SUPERVISION Y MEIOR_J\ metNt_JA ‘
Elemént_c;;“dé Epﬁt(ol

Grado de Cump!:miento

Cahﬁcadon )

100.0% 100.0%

Grado de Cumpiimiento

7 Calificacion

101) Um
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FLEMENTO DE CONTROL L. Sé o M 7 FV_A 7 Y
ELEMENTO DECG?ETROL] 5. C S . _l 100.0% { 6€.67%
Calificacién Generai: 71.13

Nivel Directivo:

 Elementos de Control Grada de Cumphmfento A Caln" camén
ELEMENTO DE CONTROL2.TA - . e00% 1
ELEMENTO DE CONTROL 2.0.8 - . 66.67% R
ELEMENTO DECONTROL2.L.C - 25.00% : |
ELEMENTODECONTROL24D 00%
ELEMENTO DE CONTROL 2.1E

Eiementm de Con!mi - ~ ' = Gradode Cumplsmienlc .V o Cahficacrﬂn : _
ELEMENTO DE CONTROL 2.3.A - T 85,677 - -
ELEMENTODE CONTROL23.8 Y o S _
ELEMENTO DE LONTHOLA‘}" ; ‘ N
ELEMENTO DE CONTROL T T T T T g3 33 i 87.08% %

Elementosdel:ontml : ' ' Grado deCumpiTmienE ! ' Cahficacicrl
ELEMENTO DE CONTROL 2.4.A - R 98.33% e
ELEMENTO DE CONTROL 2.4.8 - 98.33% i
ELEMENTO DE CONTROL 2.4.C N B '
ELEMENTO DE CONTROL 240 o T e -
ELEMENTO DE CONTROL24.E T seer 94.67%
o UINTA A NORMA GENERAL: SUPERVISION Y MEJORA CONTINUA —_
8 ' o Ee}ﬁgﬁc;;—de Efmtrol r 7%77 Er_ad_ovdé Cumphmlent_ﬂ“ — -y Calrhacion ol
ELEMENTO DE CONTROL 2.5 R 9LE7% -
FLEMENTC DE C oerﬁo"""zTE'_*” R 2 o T BTV i

Cahﬂ:auén Gereral 80 77

Mivel Operativo.
";‘.‘!é;.e}tt_ar; de COntrol ] X Grado de Cun Cumphmlentn S Caliﬂcacmn .

ELEMENTO DE CONTROL3.LA | 0TI% B B
uwwm DE COMROL 318 " ' 75.38% | - 73.07% )

! _ Elementos de Control ) { Grado de Cumpiimlento Calificacién
ELEMENTO DE CONTROL 3.3.A ' T 1692% N
FLEMENTO DE CONTROL 3.3.5 o 79.23% .
ELEMENTO DECONTROL3.3.C T e i
FLEMENTO DE CONTROL3.3.5 - T 6846% B
ELEMENTO DE CONTROL 3.3.6 - . " T s3.08% T
ELEMENTODE CONTROLZ3F R  mess |
ELEMENTO DECONTROL3.26 sisaw | T
ELEMENTO DE CONTROL 3.3.H 55.38% ;
ELEMENTO DE CONTROL 3.3.1 [ 5231% | -
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Etementos de Control
el ::{.-'.ENT- ', L)E U‘*"@TR(‘-L 3.4.A 77.

Calificacidon General: 7112

b. Elementos de control con evidencia documental y/o electrénica, suficiente para acreditar su
existencia y operacidn, por norma general de control interno.
{Solo elementos de control con porcentaje de cumplimiento)

Nivel Norma General

Ambiente de
control

Estratégico

Adininistracion
de riesgos

Actividades de
conirol

Elemento de control

1.1.A La misién, visidn, objetivo y metas institucionales, estan
alienadas al Plan Estatal de Desarrollo y a los Programas Sectoriales,
Institucionales y Especiales.
1.1.B El personal de la Institucién concce y comprende la misidn,
visidn, objetivo y metas institucionales.
1.1.C Existe, se actualiza y difunde un Cédigo de Etica y/o Cédigo de
Conducta de la APE.
1.1.D Se disefian, establecen y operan los controles y apego al Codigo
de Etica y/o al Cédigo de Conducta.
1.1.E Se promueve e impulsa la capacitacién y sensibilizacion de la
cultura y el autocontrol y administracién de riesgos y se evalla el
grado de compromiso institucional en esta materia.
1.1.F Se efectda la planeacién estratégica institucional como un
proceso sistematico con mecanismos de contral y seguimiento, gue
proporciones periodicamente informacidn relevante y confiable para
la toma de decisiones. :
1.1.G Existen, se actualizan y difunden polmcas de operacién que
orientan los procesos al logro de resultados.
1.1.H Se utiliza tecnologia de la informacién y comunicaciones (TIC's)
para simplificar y hacer mas efectivo el control.
1.1.1 Se cuenta con un sistema de informacion integral y preferente
automatizado que, de manera oportuna, econdmica, suficiente
confiable, resuelve las necesidades de seguimiento y toma de
decisiones.

1.1 Los servidores piblicos conocen y aplican la normatividad en
materia de Control Interno.

1.3.A Los Comités Institucionales, de alta Direccidn o de Organc de
Gaobierno funcionan en los términos de la normatividad an cada caso
resulte explicable.

1.3.B El cuerpo Directivo, en su caso, el Organo de Gobierno analiza ¥
da seguimiento a los temas relevantes relacionados con el logro de
cbjetivos v metas institucionales, el Sistema de Control internc

Porcentaje de
cumplimiento

100.0%

60.0%
100.0%
80.0%

100.0%

100.0%

100.0%

100.0%

100.0%

100.0%

100.0%

100.0%

Informe Anual del estado que guarda el SC!I del Instituto de Capacitacién para el Trabajo del Estado de
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tnformar y
comunicar

Supervision y
mejora

Nivel Norma General

Ambiente de
control

Directivo

Actividadas de
conire!

Institucional, la administracién de riesgos, la auditoria interna vy
externa , en los términos de la normatividad en materia de Control
Interno.

1.3.D Se establecen los instrumentos y mecanismos para identificar y
atender las causas raiz de las observaciones determinadas por las
diversas instancias de fiscalizacidn, a efecto de abatir su recurrencia.
1.4.A Se cuenta con informacién periddica y relevante de los avances
en la atencién de los acuerdos y compromisos de las reuniones del
Cuerpo Directivo, Comités institucionales, de alta Direccién o del
Organo de Gobierno, a fin de impulsar su cumplimiento oportuno y
obtener los resultados obtenidos.

1.5.A Las operaciones y actividades de control se ejecutan con
supervision permanente y mejora continua a fin de mantener y elevar
su eficiencia y eficacia.

1.5.C Se atiende la diligencia la causa raiz de las debilidades de control
interno identificadas, con prioridad en las de mayor importancia, a
efectos de evitar su recurrencia. Su atencion y seguimiento se efectua
en el PTCI.

Elemento de control

2.LA La estructura organizacional define Ila autoridad vy
responsabilidad, segrega vy delega funcionas, delimita facultades entre
el personal gue autoriza, gjecuta, vigila, evallda, registra o contahiliza
las transacciones evitando que dos o mds de estas se concentren en
una misma persona y demds, establece las adecuadas lineas de
comunicacion e informacidn. ,
2.1.B Los perfiles y descripciones de puestos estan definidos, alineados
a las funciones vy actualizados, se encusntran con piotesos para
contratacién, capacitacién, desarrollo, evaluacion del desempefio,
estimulos y, en su caso, promocion de los servidores publicos.

2.1.D Los materiales de organizacion son acorde a la estructura
organizacional autorizada v a las atribuciones y responsabilidad
establecidas en las leves, reglamentos, y demds ordenamientos
publicables, asi como, 4 los objetivos institucionales.

2.1.E Los manuales de organizacién y de procedimientos, asi como sus
modificaciones estan autorizados, actualizados y publicados.

2.3A la actividad relevanies y operaciones estan autorizados y
gjecutadas por el servidor piablico facultad para ellos conformes a la
normatividad dichas autorizaciones estédn comunicadas al personal. En
todos los casos, se cancelan cportunamente los accesos autorizados,
tanto a espacios fisicos como a tecnolégicos de la informacidn y
comunicacion de las (TiC's), del personal gue causa baja.

2.3.B Se encuentra claramente definidas la actividades, para cumplir
con las metas comprometidas con base en el presupuesto asignado al
ejercicio.

2,3.C Estan en operacion los instrumentos y mecanismos gue miden
los avances y resuitados del cumplimienio de los obletivos v metas
institucionales y se analizan las variaciones para unidad administrativa.

100.0%

100.0%

100.0%

100.0%

Porcentaje de
cumplimiento

60.0%

66.67%
70.0%

76.67%

86.67%

90.0%

78.33%{
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informar y
comunicar

Supervisidn y
mejora

Nivel Norma General

Operativo  Ambiente de
cantrol

Actividades de
control

2.3.D Existen controles para que los servicios se brinden con estandar
de calidad.

2.4.A el sistema de informacion permite conocer si se cumplen los
objetivos y metas institucionales con uso eficiente de los recursos y de
conformidad con las leyes, reglamentos y demds disposiciones
aplicables.

2.4B Elsistema de informacidn proparciona informacién contables y
programaticos-presupuestal oportuna, suficiente y confiable.

2.4.C Se establecen incdidas a fin de que la informacion generada
cumpla con las disposiciones legales y administrativas aplicables.

2.4.D Existe y opera un registro de acuerdos y compromisos de las
reuniones del Organo de Gobierno, Comités Institucionales , de altas
Direccién del Cuerpo Directivo, asi como de su seguimiento, a fin gue
se cumplan en tiempo y forma.

2.4.E Existe y opera un mecanismo para el registro, analisis y atencidn
oportuna y suficiente de quejas y denuncias.

2.5.A Realiza la supervision permanente y mejora continua de las
operaciones y actividades de control.

2.5.B Se identifica la causa rzaiz de las debilidades de control interno
determinadas, con prioridad con mayor importancia, a efecto de evitar
su recurrencia e integrarias al PTCI para su atencion y seguimiento.

Elemento de control

3.1.A Llas funciones se reaiizan en cumplimiento al manual de
organizacion.

3.18 Las operaciones se realizan conforme a los manuales de
procedimientos autorizados.

3.3.AExisten y operan mecanismos efectivos de control para las
distintas actividades que se realizan en su ambito de competencia,
entre otras, registro, autorizaciones, verificaciones, conciliaciones,
revisiones, resguardo de archivos, bitacoras de control, alertas y
bloqueos de sistemas y distribuciones de funciones.

3.3.B Las operaciones relevantes estan debidamente registradas v
soportadas con documentacion clasificada, organizada y reguardada
para su consulta y en cumplimiento de las leyes que le aplican.

3.3.C Las operaciones de recurses humanos, materiales, financieros y
tecnolégicos.

3.3.D Existen los espacios o medios necesarios parg asegurar o
salvaguardar los bienes, inciuyendo el exceso restringido al efectivo,
titulos valor, inventario, mobiliario y equinos u otros que puedan ser
vulnerables al riesge de pérdida, uso no autorizado, actos de
corrupcidn, errores, fraudes, malversacidn de recursos o cambios no
autorizados; y gue son opertunamente registrados y periddicamente
comparados fisicamente con los registros contables.

3.3.F Existen y operan los controles nacesarios en materia de las TIC's
para asegurar la integridad, confiabilidad vy disponibilidad de
informacidn electrdnica de forma oportuna y confiable; instalacidn
apropiada v con licencia de saftware adquirido.

3.3.K Existen y operan los conlroles necesarios en materia de TIC's

93.33%

98.33%

98.33%
98.33%

81.67%

96.67%
91.67%

71.67%

Porcentaje de
cumplimiento

70.77%

75.38%

76.92%

79.23%

73.08%

68.46%

73.85%

69.23%
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Nivel

Estratégico

Nivel

Directivo

Mivel

Informary
comunicar

para seguridad de accesc a personal autorizado, que comprendan
registros de altas, actualizaciones y bajas de usuarios.

3.4.A la informacién que genera y registra en el dmbito de su
competencia, es oportuna, confiable, suficiente y pertinente.

77.69%

c. Elementos de control con evidencia documental y/o electrdnica, insuficiente para acreditar su
existencia y operacién, por norma general de control interno.

Norma General

Ambiente de

control

Administracion

de riesgos

Actividades de

control

Infarmar y
comunicar

Supervisién y

mejora

Norma General

Ambiente de

contral

Actividades de

centrol

Informary
comunicar

Supervisién y

meajora

Norma General

Elemento de control

1.2.A Existe v se realiza la administracion de riesgos en apego @ las
etapas minimas del proceso, establecida en la normatividad en
materia de Control Interno.

1.3.C Se establecen los instrumentos y mecanismos que miden |os
avances y resultados del curnplimiento de los objetivos y metas
institucionales y anuncian las variaciones

1.5.B El sistema de Control Interno Institucional periddicamente se
verifica y evaltia por los servidares publicos responsables de cada nivel
de Control Interno vy por fos diversos drganos de fiscalizacién y
evaluacion.

Elemento de control

2.1.C Aplica al Menos una wvez al aflo encuestas de clima
organizacional, identifica dreas de oporiunidad, determina acciones,
da seguimiento y evalla resuitados.

Eiemento de control

Porcentaje de
cumplimiento

20.0%

0.0%

0.0%

Porcentaje de
cumplimiento

25.0%

Porcentaje de
cumpiimienzo

Informe Anua! del estado que guarda el SCil del Instituto de Capacitacion para ol Trabajo del Estado de
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Operativo

Ambierite de
control

Actividades de
control

informary
comunicar

3.2.E Se operan controles para garantizar que los servicios se brindan
con estandares de calidad.

3.3.G Existen y operan los controles necesarios en materia de TIC's
para plan de contingencias que dé continuidad a la operacién de las
TIC's y de la Institucidn.

3.3.H Existen y operan los controles necesarios en materia de TIC's
para programas de seguridad, adquisicién, desarrollo y mantenimiento
de las mismas.

3.3.1 Existen y operan los cantroles necesaries en materia de TIC's para
procedimientos de respaldo y recuperacién de informacidn, datos,
imagenes, voz y videos, en servidores y centros de informacidn , v
programas de trabajo de los operadores en dicho centro.

3.3.J Existen v operan los controles necesarios con materia de TIC's
para desarrollo de nuevos sistemas informativos v modificaciones a los
existentes, que sean compatibies, escalables e interoperables.

d. Debilidades o dreas de cportunidad en el sistema de control interno.

53.08%

51.5%%

55.38%

32.31%

3538%

Derivado de los resuitados de la autoevaluacién, se detectaron algunas debilidades en la
implementacion de los elementos de control que reflejan una calificacion deficiente, mismaos que
seran comprometidos en el Programa de Trabajo de Control interno (PTCl), como a continuacién

se sefiala:
Norma General Nive! Elemento Actividad de control
de control
Ambiente de
control Directivo 21C Aplicar encuestas de clima organizacions!.
Administracién de : Asignar las furciones de identificacion, analisis y evaluacién de
Riesgos Estratégico 1.2.A riesgos & incluitios en los manuales de procedimientos de la unidad
administrativa que competa.
Actividades de Programar reuniones de trabajo entre el personal directivo y
control operativo para dar a conocer el Programa Operativo Anual
Estratcgico 1.3.C Inst:tucional y su seguimiento.
Asegurar =f desarrollo de funciones v/o actividades que realice el
personal correspondiente a cada unidad administrativa asi como
" o a Impiementar, mejorar v dar seguimiento a mecanismos de
Operativo 3.3.E i s - . L
control interno de las actividades que se realizan en el Instituto.
Claberar e implementar un plan de contingencias de sistemas
. informativos.
Operativo %3G PITAALG

UA
Responsable

DA, DP

DG, bP

DG

DA, DP
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Dar a conozer al personal el programa de mantenimiento
praventivo de los equipos infarméticos y programas (software )
Operativo 3.3.H instalados, ya establecido. DA, DP

Elaborar e implementar un plan de contingencias de sistemas
QOperativo 3.3.1 infermativos. DA, DP

-NO APLICA- Al [nstituto ya que no tiene un drea de desarrollo

Operativo 3.34 G ” DA, DP
informdtico
Informary
comunicar
Supervision y
TR Elaborar el Plan Anual de COCOD!, en base a los lineamientos de
Estratégico 1.5.8 contral interno. 0G. DA, DP

3. Resultados relevantes alcanzados con la implementacidn de las acciones de mejora
comprometidas en el afic inmediato anterior en relacién con los esperados, indicando en su
caso, las causas por las cuales no se cumplié en tiempo y forma la totalidad de las acciones de
mejora propuestas en el PTCI del ejercicio inmediato anterior. /C pli
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