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Introduccion

La necesidad de prestar servicios mas eficientes ha convertido a nuestros activos de informacién y
equipos informaticos en recursos vitales. La adecuada utilizacién y disponibilidad de estos recursos
son esenciales para mejorar la eficacia y eficiencia de nuestras operaciones. Por lo tanto, es nuestro
deber preservar, utilizar y mejorar estos activos. Para garantizar la proteccion de la informacién y los
sistemas informaticos contra diversas amenazas y riesgos, como el fraude, el sabotaje y el espionaje,
es fundamental contar con politicas de seguridad informatica que regulen nuestras actividades
relacionadas con los sistemas de informacién.

Objetivo del Manual

El objetivo principal de este manual es establecer y difundir las Politicas y Estandares de Seguridad
Informatica a todo el personal. Estas politicas son fundamentales para garantizar la proteccién de
nuestros activos de informacién y sistemas informaticos, y para promover un entorno de trabajo seguro
y eficiente.

Alcance

Este documento define las Normasy Politicas de Seguridad que deberan observar de manera obligatoria
todos los usuarios para el buen uso del equipo de cdémputo, aplicaciones y servicios informaticos.

Sanciones por Incumplimiento

Elincumplimiento de este manual podra presumirse como causa de responsabilidad administrativa y/o
penal, dependiendo de su naturaleza y gravedad, cuya sancién serd aplicada por las autoridades
competentes.

1. Politicas y Estandares de Seguridad Informatica

1.1 Protecciodn de Sistemas de Comunicaciones

e Todos los sistemas de comunicaciones estaran debidamente protegidos con la infraestructura
apropiada para evitar el acceso fisico directo de los usuarios.

e Elaccesodeterceras personasdebe seridentificado, controlado yvigilado durante su estancia.

e Las visitas internas o externas podran acceder a las areas restringidas solo si estan
acompafiadas por un responsable del drea de tecnologia de sistemas de informacién y en el
horario establecido.

1.2 Resguardo y Proteccion de la Informacién

Portales y Sistemas:

La Secretaria Anticorrupcidon y Buen Gobierno establece politicas claras para el resguardo y proteccion
de la informacién critica contenida en sus portales y sistemas institucionales. Se utiliza un equipo de
almacenamiento dedicado exclusivamente a la realizacién de respaldos, gestionado por el Centro de
Datos de Gobierno Digital.

e Losrespaldosserealizan periédicamente, asegurando la disponibilidad e integridad de
los datos.
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Unidades:

Los respaldos son monitoreados continuamente, con alertas automatizadas para
notificar cualquier inconsistencia o fallo.

La Direccidn General de Infraestructura y Conectividad de la Subsecretaria de
Gobierno Digital de Oficialia Mayor, es responsable de la programacioén, ejecucién y
verificacion de los respaldos.

Identificacion de Informacion Critica: Los usuarios deben identificar la informacién
critica que debe ser respaldada y almacenarla segun su nivel de clasificacion.

Reporte de Riesgos: Los usuarios deben reportar de inmediato cualquier riesgo real o
potencial para equipos de cémputo o comunicaciones a la Direccién General de
Control de Tecnologias de la Informacién y Comunicaciones.

Proteccion de Dispositivos: Los usuarios deben proteger memorias USB, tarjetas de
memoria, discos externos, computadoras y dispositivos portatiles, incluso si no se
utilizan y contienen informacion reservada o confidencial.

Evitar la Fuga de Informacion: Los usuarios deben evitar en todo momento la fuga de
informacién almacenada en los equipos de cémputo asignados.

1.3 Infraestructura

Estandares de Cableado Estructurado

e Durante el disefio de nuevas areas o en el crecimiento de las areas existentes, se deben
considerar los estandares vigentes de cableado estructurado.

Aprobacion de Equipos de Tl

e Todo equipo de Tl debe ser revisado, registrado y aprobado por la Direccidon General de Control
de Tecnologias de la Informacién y Comunicaciones antes de conectarse a cualquier nodo de
la Red de comunicaciones y datos institucional.

e Las unidades administrativas deben desconectar dispositivos no aprobados y reportar estas
conexiones como incidentes de seguridad.

Mantenimiento de Redes

e La Direccidon General de Control de Tecnologias de la Informacién y Comunicaciones debe
asegurar que las labores de mantenimiento de redes de voz y datos sean realizadas por
personal idéneo y autorizado.

e Deben llevar un control de la programacion de los mantenimientos preventivos.

Conectividad a Internet

e Laautorizacidon de acceso a Internet se concede exclusivamente para actividades de trabajo.

e Elacceso a Internet se restringe exclusivamente a través de la Red establecida, utilizando el
sistema de seguridad con Firewall incorporado.

e No esta permitido acceder a Internet llamando directamente a un proveedor de servicio.

e Todas las actividades en Internet deben estar relacionadas con tareas y actividades laborales.
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Red Inalambrica (WIFI)

Definicion de la Red Inalémbrica

e La red inaldmbrica permite la conexidén a la red de Datos e Internet de la Secretaria
Anticorrupcion y Buen Gobierno sin necesidad de cables.

Condiciones de Uso

e Estas condiciones se aplican a todos los dispositivos de comunicacién inaldmbrica, como
computadoras portatiles y tabletas, con capacidad de conexién Wireless.

Tecnologia Utilizada
e Laredinaldmbrica utiliza el estdndar 802.11b/g/n con cifrado WPA2.

Compatibilidad de Tarjetas de Red Inalambrica

e Las tarjetas de red inaldmbrica deben cumplir con la certificacién Wi-FiTM y ser compatibles
con los requerimientos descritos.

Cobertura

e Lacoberturade laredinaldmbrica esté sujeta a diversos factores, por lo que no se garantiza el
acceso desde cualquier punto fuera de la cobertura de la Secretaria.

Protocolo Soportado

e Laredinaldambrica solo admite el protocolo TCP/IPV.4.

Restricciones y Prohibiciones

e Se prohibe la operacién no autorizada de "puntos de acceso" y la configuracion de tarjetas
inaldmbricas como "puntos de acceso."

Administracion de la Red Inalémbrica

e La administracién, habilitacion y desactivacion de usuarios en la red inaldmbrica es
responsabilidad de la Direccién General de Control de Tecnologias de la Informaciéon y
Comunicaciones.

Identificacidon y Activacién de Usuarios

e Los solicitantes deben ser empleados de la Secretaria.

e Elregistro de usuarios se realiza a través de la Mesa de Ayuda, presentando el dispositivo que
se conectara a la red inalambrica.

e Esobligatorio registrar la direccion MAC de las tarjetas inalambricas de todos los dispositivos
institucionales.

e Los usuarios deben utilizar autenticacién WPA2, con nombres de usuario y contrasefias que
cambian periédicamente.

e La Direccion General de Control de Tecnologias de la Informacién y Comunicaciones lleva un
registro de los eventos de conexidn para garantizar el uso adecuado de los recursos de red.

e Se prohibe el uso de programas que recolecten paquetes de datos de la red inaldmbrica.

e Los usuarios deben comunicar cualquier cambio en los equipos registrados a la Mesa de
Ayuda.
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Restricciones y Prohibiciones de Acceso a Internet

e Se prohibe el uso de programas para compartir archivos (Peer to Peer).

e Se prohibe el acceso a paginas con contenido explicito de pornografia.

e No se permite el uso de sitios de videos en linea o en tiempo real.

e Losjuegos "online" estan prohibidos.

e No esta permitido el ingreso de equipos celulares personales.
Excepciones: Situaciones Especiales y Acceso de Invitados

Configuracioén de Seguridad

e Se hanimplementado medidas de seguridad que restringen ciertas palabras y sitios web. Los
usuarios pueden notificar a la Mesa de Ayuda si encuentran acceso denegado a sitios
inofensivos.

Eventos Especiales
e Paraeventos, cursos, talleres, conferencias, etc., se pueden habilitar equipos con acceso a la
red inaldAmbrica temporalmente, presentando una solicitud con al menos dos dias habiles de
anticipacion.
Anulacion Temporal de Restricciones

e Durante eventos especiales, las restricciones de acceso pueden ser anuladas temporalmente
a solicitud expresay con aviso de al menos dos dias habiles.

Acceso de Invitados

e Laredinaldambrica de Invitados permite a los usuarios utilizar los servicios de Internet en areas
de cobertura de la Secretaria.

e Los usuarios invitados no tienen acceso a la Red directa de la institucidn ni a ningun recurso
privado.

e Estared utiliza un Portal Cautivo y las contrasefias se actualizan cada 6 meses.

1.4 Proteccion y Ubicacion de los Activos Tecnolégicos

Responsabilidad del Usuario

e Cada estacion de trabajo, dispositivo movil y recurso tecnolégico esta asignado a un usuario,
quien es responsable de su uso adecuado y eficiente.

Movimiento y Reubicacion de Equipos

e Los usuarios no deben mover, reubicar, instalar, desinstalar dispositivos ni retirar sellos de los
equipos sin autorizacién previa de la Mesa de Ayuda. Cualquier necesidad de este tipo debe ser
solicitada a través de la Mesa de Ayuda.

Capacitacion para el Uso de Herramientas Informaticas

e Losusuarios deben solicitar y recibir la capacitaciéon necesaria para el manejo adecuado de las
herramientas informaticas en sus equipos para evitar riesgos por un uso incorrecto y
aprovechar al maximo estas herramientas.
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Almacenamiento de Informacion

e Lainformaciéon debe almacenarse exclusivamente en el directorio de trabajo asignado a cada
usuario, ya que los otros directorios estan destinados a archivos de programas y sistema
operativo.

Cuidado del Entorno de Trabajo
e Nose permite consumir alimentos niliquidos mientras se opera el equipo de cdOmputo, excepto

en botellas de plastico.

e Sedebe evitar colocar objetos encimadel equipo o cubrir los orificios de ventilacién del monitor
o del gabinete.

e Elentorno donde se ubica el equipo informatico debe mantenerse limpio y libre de humedad.
e Se debe evitar pisar o aplastar los cables de conexién con otros objetos.

Mantenimiento y Garantia

e Queda prohibido a los usuarios abrir o desarmar los equipos de cémputo, ya que esto
invalidaria la garantia proporcionada por el proveedor.

e La Mesa de Ayuda es la Unica autorizada para la instalacién, cambio o eliminacién de
componentes en la plataforma tecnoldégica.

Configuracion de Recursos Tecnoldgicos

e La Direccidon General de Control de Tecnologias de la Informacién y Comunicaciones debe
establecer configuraciones adecuadas para los recursos tecnolégicos para preservar la
seguridad de la informacidn y garantizar un uso apropiado.

Entrega de Estaciones de Trabajo
e La Direccidon General de Control de Tecnologias de la Informacién y Comunicaciones es
responsable de preparary entregar las estaciones de trabajo fijas y portatiles a los funcionarios.
Restricciones en Dispositivos
e Losusuarios nodebenalmacenarvideos, fotografias o informacion personal en los dispositivos

institucionales asignados.

e Los usuarios no deben modificar las configuraciones de seguridad ni desinstalar el software
proporcionado en los dispositivos institucionales entregados.

1.5 Mantenimiento de Activos Informaticos e Infraestructura

Personal Autorizado para el Mantenimiento

e El personal autorizado designado por la Direccion General de Control de Tecnologias de la
Informacién y Comunicaciones sera responsable de brindar servicios de mantenimiento
preventivo y correctivo a los activos informaticos y la infraestructura.

e Los usuarios deben solicitar la identificacidon del personal autorizado antes de permitir el
acceso para el mantenimiento.

Mantenimiento Preventivo

e El periodo para llevar a cabo el mantenimiento preventivo serd determinado por la Direccién
General de Control de Tecnologias de la Informacién y Comunicaciones.
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Restricciones de Mantenimiento

e Estd estrictamente prohibido dar mantenimiento a equipos de coémputo que no sean propiedad
de la Secretaria.

e Cualquier mantenimiento correctivo requerido debe solicitarse a través de la Mesa de Ayuda.

Reparacion y Tiempo de Reparacion
e El tiempo de reparacién dependera del nivel de dafio o tipo de problema presentado en el
equipo.

e Encaso necesario, se enviara a reparacion especializada fuera de la Secretaria.

Respaldo de Informacidn

e Losusuarios deben asegurarse de respaldar la informacidn relevante antes de enviar el equipo
areparacion.

e También deben borrar informacién sensible que se encuentre en el equipo para prevenir la
pérdida involuntaria de datos, solicitando asesoria al personal de la Direccién General de
Control de Tecnologias de la Informacién y Comunicaciones.

1.6 Pérdida o Transferencia de Equipo

Responsabilidad del Usuario

e Elusuario que tenga bajo su resguardo algin equipo de cOmputo serd responsable de suusoy
custodia.

e Respondera por dicho bien de acuerdo con la normatividad vigente en caso de robo, extravio o
pérdida.
Resguardo para Laptops

e El resguardo de las laptops es personal e intransferible, por lo que queda prohibido su
préstamo.

Reporte de Pérdida o Extravio

e Elusuario debe informar inmediatamente a la Direcciéon General de Administracion y Control
Presupuestal en caso de desaparicion, robo o extravio del equipo de cémputo o accesorios bajo
su resguardo.

e DichaUnidad Administrativa debe notificar a la Direccién General de Control de Tecnologias de
la Informaciéon y Comunicaciones.

1.7 Dano del Equipo

Causas de Dano

e Elequipode coémputo o cualquier recurso de tecnologia de informacién que sufra dafios debido
a maltrato, descuido o negligencia por parte del usuario, debera cubrir el valor de la reparacion
o reposicién del equipo o accesorio afectado.

e Sedeterminara la causa de la descompostura en cada caso.
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2. Politicas, Estandares de Seguridad y Administracion de
Operaciones de Computo

Politica de Proteccion de la Informacion

e Los usuarios deben utilizar los mecanismos institucionales para proteger la informaciéon que
reside y utiliza la infraestructura de la Secretaria Anticorrupcién y Buen Gobierno.

e Deben proteger la informacidon reservada o confidencial que deba ser almacenada o
transmitida, ya sea dentro de la red interna de la Secretaria o hacia redes externas como
internet.

e Los usuarios deben conocer y aplicar medidas para la prevencion de cédigo malicioso, como
virus, malware o spyware, y pueden solicitar asesoria a la Mesa de Ayuda.

2.1 Uso de Medios de Almacenamiento

Respaldo de Informacidn

e Los usuarios deben respaldar peridédicamente la informacién sensible y critica en sus
computadoras personales o estaciones de trabajo, solicitando asesoria de la Mesa de Ayuda
para determinar el medio de respaldo adecuado.

Conservacion de Registros

e Los servidores publicos deben conservar registros e informacién activa, asi como informacioén
clasificada como reservada o confidencial, de acuerdo con las disposiciones la Ley General de
Transparencia y Acceso a la Informacién Publica y Ley General de Protecciéon de Datos
Personales en Posesion de Sujetos Obligados.

Registro y Auditoria

e Las actividades realizadas por los usuarios en la infraestructura de Tecnologia de la
Informacidn son registradas y susceptibles de auditoria.

Uso de Medios de Almacenamiento Personales

e Elpersonal de la Secretariay el personal proporcionado por terceros no deben utilizar medios
de almacenamiento personales en la plataforma tecnoldgica de la Dependencia.

2.2 Instalacion de Software

Acceso a Proveedores para Actualizaciones
e La Direccion General de Control de Tecnologias de la Informacién y Comunicaciones otorgara
accesos temporalesy controlados a los proveedores para realizar actualizaciones de software
y supervisara estas actualizaciones.
Validacion de Riesgos en Actualizaciones de Software Operativo
e Sevalidara el riesgo que conlleva la migracion hacia nuevas versiones del software operativo.
e Se garantizara el correcto funcionamiento de sistemas de informacién y herramientas de
software que se ejecutan sobre la plataforma tecnoldgica al actualizar el software operativo.
Software Precargado en la Adquisicion de Equipo de Computo

e En la adquisicién de equipo de cdmputo, se incluird el software vigente precargado con su
licencia correspondiente.
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Autorizacidn para Instalar Software No Propiedad de la Secretaria

e Los usuarios que necesiten instalar software que no sea propiedad de la Secretaria deberan
justificar su uso y solicitar autorizacion a la Direccién General de Control de Tecnologias de la
Informaciény Comunicaciones a través de la Mesa de Ayuda.

e Deberan indicar el equipo de computo donde se instalard el software y el periodo de
instalacion.

e Lainstalacidn esta sujeta a la presentacién de la factura de compra del software.

e Si el duefio del software no presenta la factura de compra, se procedera a desinstalar el
software de inmediato.

Prohibicién de Instalar Software No Autorizado

e Queda prohibido que los usuarios instalen cualquier tipo de programa (software) en sus
computadoras, estaciones de trabajo o cualquier equipo conectado a la red de la Secretaria
que no esté autorizado por la Direccién General de Control de Tecnologias de la Informaciény
Comunicaciones.

Propiedad del Software de la Secretaria
e Todo programa o sistema adquirido por compra, donacién o cesién es propiedad de la

Secretaria.

e Lossistemasinformaticos desarrollados con los recursos de la Direccién se mantendran como
propiedad de la Secretaria respetando la propiedad intelectual correspondiente.

e Se propiciara la gestién de patentes y derechos de creacién de software propiedad de la
Secretaria.

e LaDireccion administrara las licencias de software y vigilara su vigencia.

2.3 Ildentificacion de Incidente

Reporte de Incidentes

e Los usuarios que sospechen o tengan conocimiento de un incidente de seguridad informatica
deberan reportarlo a la Direccidn lo antes posible.

e Deberan proporcionar detalles claros sobre por qué consideran que es un incidente de
seguridad informatica.

Revelacion de Informacion Confidencial o Reservada

e Cuando se sospeche o tenga conocimiento de que informacién confidencial o reservada ha
sido revelada, modificada, alterada o borrada sin autorizacién, el usuario informatico notificara
al titular de su adscripcion.

Reporte de Cualquier Incidente

e Cualquier incidente durante la utilizacion de activos de tecnologia de informacion debe ser
reportado a la Direccion.
2.4 Controles contra Codigo Malicioso
Enfoque Integral de Seguridad

e Se debe aplicar un enfoque integral que involucre controles humanos, técnicos y
administrativos para mitigar los riesgos asociados con el software malicioso y las técnicas de
hacking.
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Proteccion con Software Antivirus

e Todas las estaciones de trabajo deben estar protegidas con software antivirus que tenga
capacidad de actualizacién automatica en cuanto a firmas de virus.

Herramientas de Proteccidon Proporcionadas por la Direccion General

e La Direccion General de Control de Tecnologias de la Informacion y Comunicaciones
proporcionara herramientas como antivirus, antimalware, antispam, antispyware, entre otras,
para reducir el riesgo de infeccion de software malicioso y garantizar la seguridad de la
informacion.

Seguimiento del Trafico de Red

e Se realizara seguimiento al trafico de red cuando se detecten actividades inusuales en el
rendimiento.

Licencias de Software de Seguridad

e El software de seguridad, como antivirus, antimalware, antispam y antispyware, debe contar
con las licencias de uso necesarias y estar actualizado regularmente con las ultimas bases de
datos de firmas del proveedor de servicios.

Escaneo Regular de Informacion

e Lainformaciéon almacenada en la plataforma tecnoldgica debe ser escaneada por el software
de antivirus al menos una vez a la semana, incluyendo la informacién transmitida a través del
correo electrénico.

Restriccion de Cambios en la Configuracion

e Losusuariosy personal externo no pueden realizar cambios en la configuracion del software de
seguridad, como antivirus, antispyware, antispam y antimalware.

Ejecucidn de Software de Seguridad

e Los usuarios deben ejecutar el software de seguridad sobre archivos y documentos que se
abren o ejecutan por primera vez, especialmente aquellos de medios de almacenamiento
externos o correos electronicos.

Origen Seguro de Archivos Adjuntos

e Los usuarios deben asegurarse de que los archivos adjuntos de correos electronicos
descargados de Internet o de medios de almacenamiento provengan de fuentes conocidas y
seguras para evitar infecciones de virus informaticos o instalacién de software malicioso.

Reporte de Infecciones o Sospechas

e Los usuarios que detecten o sospechen de infecciones por software malicioso deben notificar
a la Mesa de Ayuda para tomar las medidas de control adecuadas.

No Intentar Eliminar Virus por Cuenta Propia
e Los usuarios no deben intentar eliminar virus de las computadoras por si mismos; en su lugar,
deben llamar a la Mesa de Ayuda para su atencion.

Consecuencias del Uso no Aceptable

e El uso no aceptable resultard en la cancelacién de cuentas o desconexién temporal o
permanente, segun las politicas. La reconexion se realizara cuando se considere que el uso no
aceptable se ha suspendido.
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2.5 Atencion a Usuarios de Servicios Tecnolégicos

Garantizar una atencion eficiente y de calidad a los usuarios de servicios tecnolégicos proporcionados
por la Direccion General de Control de Tecnologias de la Informacion y Comunicaciones de la Secretaria
Anticorrupcion y Buen Gobierno.

Procedimientos y Responsabilidades

Registro de Incidencias: Los usuarios deben reportar cualquier incidencia en el uso de
servicios tecnoldgicos, las cuales seran registradas a través del sistema de Mesa de Ayuda. Los
reportes pueden realizarse mediante llamadas telefénicas, correos electrénicos, atencién
presencial u oficios.

Soporte Telefonico: La Mesa de Ayuda ofrece soporte telefénico para resolver dudas
operativas y funcionales relacionadas con aplicaciones y sistemas operativos. El horario de
atencion es de 8:00 a.m. a 4:00 p.m.

Acceso Remoto: Se utilizara la herramienta de Acceso Remoto para brindar asistencia en
tiempo real, adaptandose a las necesidades y problematicas del usuario.

Soporte en Sitio o Remoto: El especialista de la Mesa de Ayuda decidira si el soporte se
proporciona de forma remota o en sitio, considerando la gravedad del problema y la
disponibilidad de recursos.

Canalizacién de Solicitudes: Las solicitudes que requieran la intervencién de otras areas
seran canalizadas de inmediato. Se informara al usuario sobre esta decision.

Norma 1S0-9001:2008: Para proporcionar estos servicios, seguimos un procedimiento
documentado bajo lanormalS0-9001:2008. Puede consultar este procedimiento, denominado
"P02 Mesa de Ayuda tecnoldgica", en la pagina https://sicad.sonora.gob.mx.

Confidencialidad: Debido a la naturaleza confidencial de la informacidn a la que se accede en
el soporte técnico, el personal de la Direccion General de Control de Tecnologias de la
Informacion y Comunicaciones debe seguir cédigos de ética, normas y procedimientos
establecidos.

Atribuciones de Ingenieros de Soporte:Los Ingenieros de Soporte tienen varias
responsabilidades, incluyendo:

e Accesoremoto a computadoras solo con autorizacion explicita del propietario.
e Uso de analizadores previa autorizacion y supervisién del usuario.

e Actualizacion delinventario de equiposy auditoria peridédica de sistemasy servicios de
red sin previo aviso.

e Reporte de incidentes de seguridad y formacién continua en tecnologia, seguridad
informatica, éticay comunicacion.

3. Politicas y Estandares de Controles de Acceso Logico

Politica

Cada usuario es responsable del mecanismo de control de acceso que le sea proporcionado, lo cual
incluye su identificador de usuario (userlD) y contrasefa (password) necesarios para acceder a la
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informacidn y a la infraestructura tecnoldgica de la Secretaria Anticorrupcion y Buen Gobierno. Por lo
tanto, cada usuario debe mantener esta informacién de forma estrictamente confidencial.

3.1 Administraciéony Uso de Contrasenas

Garantizar una adecuada administracién y uso de contrasefias para acceder a la informacién y la
infraestructura tecnoldgica de la Secretaria Anticorrupcion y Buen Gobierno.

Procedimientos y Responsabilidades

Autenticacién Obligatoria: Todos los usuarios deben autenticarse a través de los mecanismos
de control de acceso proporcionados por la Direccion General de Control de Tecnologias de la
Informaciény Comunicaciones.

Confidencialidad de Contrasefas: Los usuarios no deben compartir sus identificadores de
usuario ni contrasefas, ya que seran responsables de cualquier actividad realizada con estos
identificadores y contrasefias, a menos que demuestren que les fueron usurpados.

Asignacion Individual de Contrasenas: Queda prohibido el uso de contrasefias compartidas,
y la asignacion de contrasefias para el acceso a la red y sistemas debe hacerse de forma
individual.

Procedimiento para Olvido o Bloqueo de Contrasena: Cuando un usuario olvide, bloquee o
extravie su contrasefa, debe informarlo a la Mesa de Ayuda de la Direcciéon General de Control
de Tecnologias de la Informaciéon y Comunicaciones. Se debe especificar si se trata de la
contrasefa de acceso a lared o a sistemas desarrollados por la Direccién.

Obtencion o Cambio Seguro de Contrasefia: La obtencion o el cambio de una contrasefia
debe realizarse de manera segura, y el usuario debe acreditarse ante la Direccién General de
Control de Tecnologias de la Informacion y Comunicaciones como empleado de la Secretaria
Anticorrupcion y Buen Gobierno.

Restriccion de Visibilidad de Contrasenas: Las contrasefias no deben estar visibles en ningun
medio impreso o escrito en el area de trabajo del usuario de manera que personas no
autorizadas puedan acceder a ellas.

Requisitos de Contrasefas: Las contrasefias deben cumplir con ciertos requisitos de
seguridad, como contener una combinacién de letras mayusculas y mindsculas, nimeros y
caracteres especiales.

Cambio de Contrasena por Requerimiento: Los usuarios tienen el derecho de cambiar su
contrasefa cuando lo necesiten.

Cambio de Contrasefia en Caso de Sospecha: Si un usuario sospecha que otra persona
conoce su contrasefa, esta obligado a cambiarla de inmediato.

Almacenamiento de Contrasefias: Los usuarios no deben almacenar sus contrasefas en
programas o sistemas que permitan esta facilidad.

3.2 Equipo Desatendido

Garantizar la seguridad de los equipos de cOmputo cuando los usuarios necesiten ausentarse de sus
escritorios.

Procedimientos y Responsabilidades

Controles de Acceso Obligatorios: Los usuarios deben mantener sus equipos de computo
protegidos con controles de acceso, como contrasefas y protectores de pantalla, previamente
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instalados y autorizados por la Direccion General de Control de Tecnologias de la Informacién
y Comunicaciones, cuando se ausenten de sus escritorios por un tiempo.

3.3 Control de Accesos Remotos

Establecer reglas para el acceso a redes externas y la administracién remota de equipos conectados a
internet.

Procedimientos y Responsabilidades

Prohibicién de Acceso no Autorizado: Se prohibe el acceso a redes externas a través de
cualquier dispositivo no autorizado por la Direccidon General de Control de Tecnologias de la
Informaciény Comunicaciones.

Administracion Remota con Autorizacién: La administraciéon remota de equipos conectados
a internet solo esta permitida cuando se cuenta con autorizaciény se utiliza un mecanismo de
control de acceso seguro, como una VPN, autorizado por la Direccion General de Control de
Tecnologias de la Informaciéon y Comunicaciones.

3.4 Revisiones del Cumplimiento

Realizar revisiones y controles para verificar el cumplimiento de las politicas y estandares de seguridad
informatica.

Procedimientos y Responsabilidades

Verificacion del Cumplimiento: La Direccion General de Control de Tecnologias de la
Informacién y Comunicaciones llevara a cabo acciones de verificacion del cumplimiento del
Manual de Politicas y Estdndares de Seguridad Informatica.

Mecanismos de Control de Uso de Recursos: La Direccidon General de Control de Tecnologias
de la Informaciéon y Comunicaciones podra implementar mecanismos de control que permitan
identificar tendencias en el uso de recursos informaticos del personal interno o externo, para
revisar la actividad de procesos que ejecutay la estructura de los archivos que se procesan. El
mal uso de los recursos informaticos que se detecte sera reportado conforme a lo indicado en
la Politica de Seguridad del Personal.

3.5 Violaciones de Seguridad Informatica

Establecer normas para prevenir violaciones de seguridad informatica y definir las acciones prohibidas.

Procedimientos y Responsabilidades

Prohibicién de Herramientas de Violacion de Seguridad: Queda terminantemente prohibido
el uso de herramientas de hardware o software con la intencién de violar los controles de
seguridad informatica, a menos que se cuente con autorizacion expresa de la Direccion
General de Control de Tecnologias de la Informacion y Comunicaciones.

Pruebas de Controles con Autorizacion: No se permite realizar pruebas de controles de
seguridad informatica en los elementos de Tecnologia de la Informacién sin la aprobacion
previa de la Direccidon General de Control de Tecnologias de la Informaciéon y Comunicaciones.

Prohibicién de Introducir Codigo Malicioso: Esta estrictamente prohibido crear, introducir o
propagar cualquier tipo de cdédigo, como virus, malware, spyware, u otros, disefiados para
replicarse, dafar o afectar el desempefio de las computadoras, redes e informacién de la
Secretaria Anticorrupcién y Buen Gobierno.

Sanciones por Infracciones: Cualquier infraccion a las politicas de seguridad informatica sera
sancionada de acuerdo con lo que dispone la Ley de Responsabilidades de los Servidores
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Publicos del Estado y de los Municipios cuando se comprometa la seguridad de la Red
institucional.

4. Disposiciones Generales

Proceso de Revisiéon y Actualizacion

Este Manual de Politicas y Estandares de Seguridad Informatica estara sujeto a un proceso regular de
revision y actualizacion, el cual sera responsabilidad de la Direcciéon General de Control de Tecnologias
de laInformaciény Comunicaciones. Las revisiones se llevaran a cabo al menos unavezalafio o cuando
ocurran cambios significativos en la organizacion, como el aumento en el nimero de empleados,
modificaciones en la infraestructura informatica o la implementacién de nuevos servicios.

Fecha de Entrada en Vigor

Este Manual entrara en vigor a partir de su autorizacidon y debera ser ampliamente difundido en todas
las areas de la organizacion para su conocimiento y aplicacion.

5. Glosario

e Acceso fisico:Ingreso a areas fisicas o instalaciones donde se encuentran recursos
tecnoldgicos.

e Antivirus: Software disefiado para detectary eliminar virus informaticos.
e Cifrado: Proceso de convertir datos en un formato ilegible para proteger su confidencialidad.

e Firewall: Sistema de seguridad que controla el trafico de red y previene intrusiones no
autorizadas.

e Intrusién: Acceso no autorizado a sistemas o redes.

e Malware: Término genérico para programas maliciosos como virus, spyware y troyanos.

e Politica de contrasenas: Directrices para crear y mantener contrasefas seguras.

e Respaldos: Copias de seguridad de datos y sistemas para la recuperacion en caso de fallos.
e Software de seguridad: Programas que protegen contra amenazas como virus y malware.

e Seguridad de red: Medidas para proteger la integridad y confidencialidad de la informacién
transmitida por redes.

e Phishing: Intento de engafar a las personas para obtener informacion confidencial, como
contrasenas.

e Actualizacién de software: Mantener el software actualizado para corregir vulnerabilidades.
e Autenticacion: Verificacion de la identidad del usuario antes de conceder acceso.

e Codigo malicioso: Programas disefiados para causar dafio o robar informacion.

e Vulnerabilidad: Debilidad en sistemas o software que podria ser explotada por atacantes.

e Acceso remoto: Conexion a sistemas desde ubicaciones externas a través de redes seguras.
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Incidente de seguridad: Evento que pone en riesgo la confidencialidad o integridad de la
informacion.

Respaldo de datos: Copia de seguridad de informacidn critica para su recuperacién en caso
de pérdida.

Controlde acceso: Mecanismos para autorizary autenticar el acceso a recursos tecnolégicos.

Seguridad fisica: Proteccion de equipos y activos tecnolégicos en instalaciones fisicas.
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